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 مقدمه -1

 یینها و یهته یرانراهبردی افتا و سازمان فناوری اطلاعات ا یریتمشترک توسط مرکز مد یاربر مع یمحصولات مبتن یتیامن یابیارز یسند که در راستا ینا

ا ر ییداشت تا راهکارها اهدرا خو یتمز یندهندگان محصولات اتوسعه یالزامات برا ینا یانهر محصول لازم است. ب یتیالزامات کارکرد امن یانب یشده است، برا

 در انتخاب محصول خود کمک خواهد کرد. یزآن محصول ن خریداران به و کنند فراهم خود محصول در ،اندشدهارائهبرآورده کردن الزامات  یسند برا ینکه در ا

جهت کاهش تهدیدات  موردنظرای از حداقل الزامات پایه و نیز مجموعه (SBC) 2محدوده نشست کنندهکنترل، الزامات امنیتی (EP) 0این بسته الحاقی

( توسعه NDcPP) 3های شبکهکامل نیست، بلکه با الزامات امنیتی پروفایل حفاظتی مشترک افزاره خودخودیبهآورد. این بسته الحاقی، را فراهم می شدهتعریف

محدوده نشست  کنندهکنترل(، TOE) 4محصولاست،  یافتهاختصاص( SBCهای محدوده نشست )کنندهکنترلیابد. از آنجا که این پروفایل حفاظتی برای می

(SBC است. در این سند )م کنندهکنترل( حدوده نشستSBC و )شوند.یکدیگر استفاده می جایبه محصول 

ها به شکل مناسبی در زمینه هر هدف امنیتی آن هردویرود، محتوای انتظار می( NDcPPپروفایل حفاظتی مشترک افزاره شبکه )بسته الحاقی به  عنوانبه

است که ممکن است شامل الزامات کارکرد امنیتی این  شدهتعریف محصولیف یک خاص، برای تعر طوربهبسته الحاقی خاص محصول با هم ترکیب شوند. این 

پروفایل حفاظتی مشترک  کاربردپذیرهای هدف امنیتی باید نسخهبدون تناقض و ابهام باشد.  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )بسته الحاقی و 

 ببینید(. /http://www.niap-ccevs.org/ppو این بسته الحاقی را در ادعای انطباق خود مشخص کند )نسخه جاری را در سایت  (NDcPPافزاره شبکه )

                                                 
0Extended Package 
2Session Border Controller 

3Network Devices collaborative Protection Profile 

4 Target of Evaluation 

http://www.niap-ccevs.org/pp/
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 شرح محصول -2

 منطبق محصول -2-1

 0دهد که قابلیت ایجاد دیواره آتش، قابلیت تبادل و استفاده از اطلاعاتار میقر موردتوجهرا  (SBC) یمحدوده نشست هایکنندهکنترلخاص  طوربه بسته الحاقیاین 

ارتباطات  (SBCمحدوده نشست ) کنندهکنترلآورد. علاوه بر آن ( فراهم میVoIP) 2های انتقال صدا بر روی پروتکل اینترنتیو کارکردهای امنیتی را برای شبکه

 آورد.های شبکه فراهم میزیرساخت امن هایمؤلفهبین  ایشدهمحافظت

توسط فروشنده  شدهعرضهافزارهای یا ارائه توابع امنیتی و تمامی نرم عاملسیستمهای سازی مؤلفهبا ذخیره (SBCمحدوده نشست ) کنندهکنترلفیزیکی  3مرز

ای کارکردی امنیتی در درون مرزهای فیزیکی افزاره گنجانده و اجرا هاست. تمامی قابلیت شدهتعریف( عاملسیستمفروشنده برای  تغییریافتههای )شامل مؤلفه

 شوند.می

 هایدر بخش موردبحثها جهت پاسخ به تهدیدات محیطی سازی آندار پیادهعهده محصولهای کارکردی آورده شده است که در اینجا شرح مختصری از قابلیت

ین دهد. همچنقرار می موردبررسیهای کارکردی امنیتی را ارائه خواهد داد که تهدیدات متوجه خود را تمنطبق با پروفایل حفاظتی، قابلی محصولبعدی است. یک 

دیگری  (SBCمحدوده نشست ) کنندهکنترل( یا IP PBX) 4از ارتباطات بین خود و تبادل انشعاب خصوصی با پروتکل اینترنتی امنباید با استفاده از کانال  محصول

                                                 
0 interoperability 

2 Voice over Internet Protocol 

3 boundary 

4 Private Branch Exchange with Internet Protocol 
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امن  صورتبهباید  (SBCمحدوده نشست ) کنندهکنترلکنند، بنابراین هایی استفاده میاز گواهی بسته الحاقیاین  موردنیازهای ز پروتکلمحافظت کند. برخی ا

 ها و کلیدهای خصوصی را ذخیره کند.گواهی

های سازی قابلیتمنطبق، متعهد به پیاده محصولاست،  شدهنوشته (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )بر اساس  بسته الحاقیاز آنجا که این 

در پاسخ به تهدیدات  بسته الحاقیدر این  شدهتعریفهای کارکردی اضافی به همراه قابلیت (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در  موردنیازکارکردی 

 .استهای بعدی این سند در بخش موردبحثمحیطی 

 سناریوی گسترش -2-2

که کارکردهای  شدهتشکیلافزار متصل به دو یا چند شبکه مجزای صدا افزار و نرم، یک افزاره امنیتی است که از سخت(SBCمحدوده نشست ) کنندهکنترل

 های، شبکهخدمات مشابه دهندهارائههای ، بین شبکه(SBCمحدوده نشست ) هایکنندهکنترلآورد. امنیتی و قابلیت تبادل و استفاده از اطلاعات را فراهم می

 یابند.خدمات و مشتریان محلی گسترش می دهندهارائههای های سازمانی، یا شبکهخدمات و شبکه دهندهارائه



 کننده محدوده نشستکنترل یحفاظت یلشبکه/پروفا مشترک افزاره یحفاظت یلپروفا یبسته الحاق 87  |8

 

 

محدوده نشست  کنندهکنترلمدل گسترش  1شکل 

(SBC) 

 امنیتی همسئلتعریف  -3

( VoIPهای پروتکل اینترنتی )ای تخصصی است که خدمات دیواره آتش را برای انتقال صدا بر روی شبکهیک افزاره شبکه (SBCمحدوده نشست ) کنندهکنترل

اند. ها را هدف قرار دادهکه این شبکه شدهگرفتهدر نظر  شدهخوب شناخته، برای محافظت در مقابل تهدیدات (SBCمحدوده نشست ) کنندهکنترلآورد. فراهم می
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کند ( مقایسه میACL) 2ها را با یک فهرست کنترل دسترسیقرار داده و آن موردبررسیها را و مقادیر داده بسته 0هاسربرگ (SBCمحدوده نشست ) کنندهلکنتر

محدوده نشست  کنندهکنترلصادر کند یا رد کند.  (SBCمحدوده نشست ) کنندهکنترلو یا عبور از  (SBCمحدوده نشست ) کنندهکنترلها را به تا اجازه ورود آن

(SBC) ًیابد؛ در ارتباط بین دهندگان خدمات؛ برای اهداف امنیتی، تبادل و استفاده از اطلاعات، برگردان و تبدیل کد گسترش میدر ارتباط بین ارائه معمولا

های دهندگان خدمات و شبکه؛ و یا در ارتباط بین ارائهیافتهگسترشاده از اطلاعات دهندگان خدمات و مشتریان محلی؛ برای اهداف امنیتی، تبادل و استفارائه

یک عنصر مرزی، باید قادر به برقراری یک  عنوانبه (SBCمحدوده نشست ) کنندهکنترلیابد. و اهداف امنیتی گسترش می سازمانی برای اهداف ترجمه، تبدیل کد

 های خارجی باشد.ارهکانال ارتباطی امن برای ارتباط با افز

کند. الزامات کارکردی اضافی مرتبط به تشریح می (SBCمحدوده نشست ) کنندهکنترل، الزامات کارکردی و تهدیدات خاص را برای یک بسته الحاقیاین 

است که  شدهمشخص (NDcPPشبکه ) پروفایل حفاظتی مشترک افزارهیک افزاره شبکه در حال کار است، در  عنوانبهکه  (SBCمحدوده نشست ) کنندهکنترل

مشخص نشده باشد، مگر  بسته الحاقیشود حتی اگر در این اعمال می (SBCمحدوده نشست ) کنندهکنترلشود. تمامی الزامات کارکردی در در اینجا تکرار نمی

 باشد. شدهحذف صراحتبهاینکه 

 تهدیدات -3-1

برای  طورکلیبهبا همان تهدیداتی روبرو خواهد بود که  (SBCمحدوده نشست ) کنندهکنترلافزاره شبکه،  پروفایل حفاظتی مشترکیک الحاقیه بر  عنوانبه

، برخی از این (SBCمحدوده نشست ) کنندهکنترلتوسط  شدهگرفتهرود. با این حال با توجه به ماهیت خاص ترافیک به کار های شبکه به کار میههمه افزار

 تری کاربردپذیر هستند.تهدیدات در محتوای خاص

                                                 
0 Header 
2 Access Control List 
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 توضیحات تهدیدات

 T.NETWORK_DISCLOSUREتهدید افشای شبکه 

هایی شببده ممکن اسببت در معرد تهدیداتی قرار گیرند که توسببط افزارههای موجود در شبببکه حفاظتافزاره

های غیرمجاز شببده، قرار دارند و در تلاش برای انجام فعالیتشببده باشببد که در خار  از شبببکه محافظتارائه

اط با افزاره موجود در شببببکه ای قادر به برقراری ارتبشبببدههای خارجی مخرب شبببناختههسبببتند. اگر افزاره

ی های خارجشده، بتوانند ارتباطاتی با آن افزارههای موجود در شبکه محافظتشده باشند، یا اگر افزارهمحافظت

های داخلی در معرد خطر افشای غیرمجاز اطلاعات شناسایی کننده خود و یا برقرار کنند، ممکن است افزاره

عنوان یک عامل کاربر ، به(SBCکننده محدوده نشبببسبببت )کنترل. خدمات در دسبببترس شببببکه قرار گیرند

های های خارجی با موجودیترود که مانع از ارتباط مسببتقیم موجودیت( به کار میB2BUA) 0پشببتبهپشببت

کند که در عمل می 2عنوان یک پیشکاربه (SBCکننده محدوده نشست )کنترلشود. شده( میمحافظت)داخلی 

شبببده ارتباط برقرار کند تواند با یک موجودیت محافظتتبباطی کبه یک موجودیت خارجی میآن تنهبا راه ار

شده از طرف آن موجودیت برای ارتباط با موجودیت محافظت (SBCکننده محدوده نشست )کنترلدرخواست از 

کند: یکی ر میمنظور تسهیل ارتباطات، دو اتصال جداگانه را برقرابه (SBCکننده محدوده نشست )کنترلاست. 

تواند شبده داخلی. علاوه بر این، دسبترسی میاتصبال با موجودیت خارجی و یکی اتصبال با موجودیت حفاظت

                                                 
0Back-to-back user agent 

2 proxy 



 کننده محدوده نشستکنترل یحفاظت یلشبکه/پروفا مشترک افزاره یحفاظت یلپروفا یبسته الحاق 87  |11

 

 

ه های شبکه بهای خاص یا گرهای که دسترسی شبکهگونهها باشد بههای منابع خاص و پورتمحدود به نشانی

 ای غیرمجاز اطلاعات بالقوه را محدود کرد.شده قابل مسدود کردن باشد و بدین ترتیب افششبکه حفاظت

( مهاجمی است که ممکن است در تلاش برای ترسیم T.NETWORK_DISCLOSUREعامل تهدید افشای شبکه )

ها هایی را که در شبکه مستقر هستند تعیین کند و نشانی پروتکل اینترنتی ماشینیک زیر شبکه باشد تا افزاره

دهند به دسببت آورد. این اطلاعات ممکن اسببت ها ارائه میرا که آن ماشببینهایی( و همچنین خدماتی )پورت

 ها از طریق خدمات در معرد خطر استفاده شود.برای شروع حملات به آن ماشین

 ترافیک مخرب

T.MALICIOUS_TRAFFIC 

های کند. بستههای مخرب و یا ناقص را فراهم می، محافظت در برابر بسته(SBCکننده محدوده نشست )کنترل

های کند، اجازه دسترسیها محافظت میهایی که محصول از آن، یا افزارهمحصولتواند موجب شبوند ناقص می

 ( شوند.DoS) 0غیرمجاز را داده و یا باعث انکار خدمت

های ( یک مهاجم اسبت که ممکن است اقدام به ارسال بستهT.MALICIOUS_TRAFFICتهدید ترافیک مخرب )

های کند تا باعث شبببنود پشبببته شببببکه یا خدمات از پورت (SBCکننده محدوده نشبببسبببت )کنترلناقص به 

UDP/TCP  کنترلبر روی( کننده محدوده نشستSBC) شده شود.و یا درهم شکستن شبکه حفاظت 

 امن یرغ یارتباط یهاکانال

T.UNTRUSTED_COMMUNICATION_CHANNELS 

های ارتباطی ناامن برای انتقال داده حساس مورد تهدید یک افزاره عمومی شبکه ممکن است با استفاده از کانال

، ممکن اسبت شامل ارتباطات امنی (SBCکننده محدوده نشبسبت )کنترلحمله به  2قرار گیرد. سبطح ظاهری

                                                 
0Denial of Service 

2 Surface 
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های داشببتن کانالیق محصببول اسببت. عدم توانایی در امن نگهیافته از طرباشببد که خاص داده کاربری انتقال

شود امن باشد را در معرد افشای غیرمجاز ارتباطی، یا شکست در انجام درست آن، داده کاربری که فرد می

 قرار خواهد داد.

(، مهاجمی اسبببت که T.UNTRUSTED_COMMUNICATION_CHANNELSارتباطی غیر امن ) تهبدیبد کبانال

ممکن اسببت به دلیل وجود کانال ارتباطی غیر امنی که باعث افشببای داده در حین انتقال شببده اسببت به داده 

 یافته، دست یابد.و یا کاربر که به/از محصول انتقال محصولحساس 

 دسترسی به شبکه

T.NETWORK_ACCESS 

نشیند، دارای یک رابط رو به ه در حاشبیه شبکه میای کعنوان افزاره، به(SBCکننده محدوده نشبسبت )کنترل

های واقع در شبکه عمومی ممکن است اقدام به اجرای خدمات قرارگرفته خار  به شببکه عمومی اسبت. افزاره

تنها  اند و یاشدهکند که این خدمات برای دسترسی تنها در درون شبکه داخلی در نظر گرفته در شبکه داخلی

اجازه دسترسی  (SBCکننده محدوده نشست )کنترلدسترسی هستند. اگر ی مجاز خاصی قابلهااز طریق افزاره

 های داخلی ممکن است در معرد خطر قرار بگیرند.های خارجی غیرمجاز را به شبکه داخلی بدهد، افزارهافزاره

( مهاجمی اسببت که ممکن اسببت ترافیک را از طریق T.NETWORK_ACCESSتهدید دسببترسببی به شبببکه )

 محصولهای موجود در محیط عملیاتی ها را قادر به دسترسی بدون مجوز به افزارهمحصولی ارسال کند که آن

 کند.می
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 استفاده مجدد از داده کاربر

T.USER_DATA_REUSE 

ول حصول اطمینان از این موضوع مسئ (SBCکننده محدوده نشست )کنترل، B2BUAعنوان قسمتی از عامل به

های( مجاز معطوف است. شکست در انجام این ) یرندهگهای از راه دور تنها به اسبت که ارتباطات از موجودیت

 شود.می محصولکار باعث افشای غیرعمدی داده کاربر در حال گذر از 

صورت غیر عمد به داده کاربر به(، ممکن است T.USER_DATA_REUSEدر تهدید استفاده مجدد از داده کاربر )

 شود.که باعث افشای غیرمجاز داده می مقصدی که مدنظر فرستنده اصلی نیست فرستاده شود

 منابع 0تحلیل رفتن

T.RESOURCE_EXHAUSTION 

ها در محیط عملیاتی است. هرچند، ، مسئول تسهیل ارتباطات بین افزاره(SBCکننده محدوده نشبسبت )کنترل

دارای منابع محدودی جهت انجام این کار اسبببت. چنانچه این منابع  (SBCمحدوده نشبببسبببت ) کنندهکنترل

قادر به تسهیل ارتباطات  (SBCکننده محدوده نشست )کنترلوسبیله عوامل مخرب دچار فرسبودگی شبوند، به

VoIP .نخواهد بود 

 محصببوله را به (، مهاجمی اسببت که ممکن اسببت ترافیک شبببکT.RESOURCE_EXHAUSTIONعامل تهدید )

 .باشدانتقال دهد و باعث شود که محصول قادر به اجرای کارکردهای خود بر روی ترافیک شبکه مشروع ن

 مفروضات -3-2

 (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )برای  شدهتعریفبا مفروضات  (SBCمحدوده نشست ) کنندهکنترلبرای محیط عملیاتی  شدهتعریفمفروضات 

 مورد زیر یکسان است: استثنایبه

                                                 
0 Exhaustion 
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 توضیحات فرض امنیتی

 عدم حفاظت سرتاسری ترافیک

A.NO_THRU_TRAFFIC_PROTECTION 

پروفایل حفاظتی ( که در A.NO_THRU_TRAFFIC_PROTECTIONفرد عبدم حفباظت سبببرتاسبببری ترافیک )

کننده محدوده کنترلکاربردی ندارد.  بسته الحاقیشبده اسبت، برای این تعریف (NDcPPمشبترک افزاره شببکه )

شده هایش در نظر گرفتهبر روی ترافیک عبور کننده از رابط 0(DPIبسته ) برای ارائه بازرسی عمیق (SBCنشبست )

کند. همچنین ( از گیرنده مقصببد و خود در برابر ترافیک مخرب محافظت میDPIبسببته ) اسببت. بازرسببی عمیق

کننده محدوده نشست کنترلرود. عنوان نقطه پایانی رمزگذاری به کار میبه (SBCکننده محدوده نشبست )کنترل

(SBC) هایش و رمزگذاری مجدد و از ترافیک خروجی درسبببتی رمزگشبببایی کرده و از ترافیک ورودی رابطباید به

 های خودش محافظت کند.رابط

 اهداف امنیتی -4

 محصولاهداف امنیتی  -4-1

 ارزیابی هایهدف، تضعیف خواهند شد. محصولهای محیط عملیاتی و مشخصه محصولهای کارکردی ، با ترکیبی از قابلیت3در بخش  شدهتوصیفتهدیدات 

ر توسط قوانین و مقررات را به کا شدهاعمالمشی قرار داده و هر خط موردتوجهرا  محصولای ارائه خواهند داد که تهدیدات های کارکرد امنیتیمنطبق، قابلیت

 تشریح خواهند شد. قرارگرفته موردبحثهایی که قبلاً مشیجهت رویارویی با تهدیدات و خط موردنیازبندد. در ادامه اهداف امنیتی می

بط که ( مرتSFRاند. این اهداف با الزامات کارکرد امنیتی )شدهمشخصرو پیش هایزیر بخش( در اندشدهدادهنشان  .Oنکته: اهداف امنیتی خاص )که با 

 بسته الحاقیخاص برای این  طوربهاست که  کارکرد امنیتیالزامات  شاملالزامات آورند منطبق هستند. این برای برآوردن اهداف، فراهم می سازوکارهایی

                                                 
0 Deep Packet Inspection 
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مبنا است که یا در این بسته  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه ) کارکرد امنیتیرا ببینید( و همچنین شامل الزامات  2-2-9اند )بخش شدهتعریف

را  0-2-9اجباری است )بخش  بسته الحاقیمبنا اختیاری بوده ولی برای این  (NDcPPافزاره شبکه ) و یا در پروفایل حفاظتی مشترک اندشدهپالایشالحاقی 

 ببینید(.

 توضیحات هدف امنیتی

 O.SYSTEM_MONITORINGسامانه ناظر 

دارد تا  یاز( نNDcPPمشترک افزاره شبکه ) یحفاظت یلمخرب بالقوه، پروفا یتفعال ییاز شبناسا ینانمنظور اطمبه

را  یتی( توابع امنSBCکننده محدوده نشست )کنترل ین. همچنیرندقرار گ یزیمورد مم یتمرتبط با امن یدادهایرو

کننده توابع خاص کنترل یرا برا یشتریب یتیبا امن تبطمر یدادهایاز سامانه ناظر فراهم کرده، رو یبانیپشبت یبرا

( جهت ارائه NTPشبکه  ) یسرور پروتکل زمان یکو خواسبتار استفاده از  کندیم یف( تعرSBCمحدوده نشبسبت )

خودکار  یدتول یی( با ارائه تواناSBCکننده محدوده نشست )کنترل رودیانتظار م ینسامانه است. همچن یقزمان دق

 کند. یبانیاز سامانه ناظر بلادرنگ پشت یدادهارواز  ینیزمان وقوع انواع مع رهشدار د

 یتیامن یهشبببدارها یتی( ببا الزامبات کبارکرد امنO.SYSTEM_MONITORINGسبببامبانبه نباظر ) یتیامن هبدف

(FAU_ARP.1تول ،)یزیداده مم ید (FAU_GEN.1تحل ،)یل ( تخلف بالقوهFAU_SAA.1و مهرها )مطمئن  یزمان ی

(FPT_STM.1:در ارتباط است ) 

(O.SYSTEM_MONITORING :FAU_ARP.1, FAU_GEN.1, FAU_SAA.1, FPT_STM.1) 

 شدهارتباطات حفاظت

O.PROTECTED_COMMUNICATIONS 

حاصل کند که  یناناطم ید( باSBCکننده محدوده نشست )داده در حال انتقال، کنترل یافشا یدتهد یفتضبع یبرا

 یها، کانالVoIP یده یگنالس یتابزارها شامل امن یناند. اامن شده یارتباطات از راه دور با استفاده از ابراز مناسب

است که  یامن یاضبافه هر کانال ارتباطات(، بهSIPنشبسبت  ) ازپروتکل آغ یارتباط با کانال ده یو برقرار یارسبانه

 یزی،مم یرهااست )مانند ارتباطات با سرو شدهیین( مبنا تعNDcPPمشترک افزاره شبکه ) یحفاظت یلتوسط پروفا

 از راه دور(. ییاجرا یهارابط ینو همچن یروزرسانبه یسرورها یاو  یتاحراز هو یسرورها
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 یاتعمل یتی( با الزامات کارکرد امنO.PROTECTED_COMMUNICATIONSشببده )ارتباطات حفاظت یتیامن هدف

انتقال  یهلا یت(، امن1)FCS_COP.1( ) یشبببرفتهپ یداده اسبببتاندارد رمزگذار یی/ رمزگشبببا ی)رمزگذار یرمزنگار

انتقببال بلادرنببگ امن  پروتکببل(، FCS_IPSEC_EXT.1) ینترنتیپروتکببل ا یببت(، امنFCS_DTLS_EXT.1) یتباگرامد

(FCS_SRTP_EXT.1کانال ده ،)ی ( پروتکل شبروع نشستFIA_SIPT_EXT.1پروتکل سرو ،)یهلا یتامن گیرندهیس 

 یببتانتقببال بببا احراز هو یببهلا یببتامن دهنببدهیس(، پروتکببل سبببروFCS_TLSC_EXT.2) یببتانتقببال بببا احراز هو

(FCS_TLSS_EXT.2( کانال امن درون محصول ،)FTP_ITC.1 و عناصر )الزام در ارتباط است: ینا 4و  3، 2 

)O.PROTECTED_COMMUNICATIONS: FCS_COP.1(1), FCS_DTLS_EXT.1, FCS_IPSEC_EXT.1, 

FCS_SRTP_EXT.1, FIA_SIPT_EXT.1, FCS_TLSC_EXT.2, FCS_TLSS_EXT.2, FTP_ITC.1, FTP_ITC.1(2), 
FTP_ITC.1(3), FTP_ITC.1(4) 

 0همبندیپنهان کردن 

O.TOPOLOGY_HIDING 

نده کنکنترل رودیاز اطلاعات شبکه وجود ندارد، انتظار م یرمجازیغ یافشا یچه کهیناز ا ینانمنظور حصول اطمبه

 ینان(، اطمSBCکننده محدوده نشست )شده را پنهان کند. کنترلشبکه محافظت ی( همبندSBCمحدوده نشست )

 یاز برگردان نشان یبانی( و با ارائه پشتB2BUAپشت )بهعنوان عامل کاربر پشبتکه با کار کردن به کندیحاصبل م

 کنندهیافتکه در کنندیحاصببل م ینانسببازوکارها اطم ینوجود ندارد. ا یرمجازیغ یافشببا یچ( هNATشبببکه  )

 ماً یشده مستقموجود در شبکه حفاظت یهامحصبول آشبکار نشده و افزاره یقاز طر یافتهداده انتقال یموردنظر برا

 ستند.ین یدسترسقابل

 یانکنترل جر یمشخط یتی( با الزامات کارکرد امنO.TOPOLOGY_HIDING) یپنهان کردن همبند یتیهدف امن

 یا( شببناسببییخت)ر ی( و پنهان کردن همبندFDP_IFF.1اطلاعات ) یانکنترل جر(، توابع FDP_IFC.1اطلاعات )

 ( در ارتباط است:FFW_NAT_EXT.1شبکه ) یبرگردان نشان یمایشپ

(O.TOPOLOGY_HIDING: FDP_IFC.1, FDP_IFF.1, FFW_NAT_EXT.1( 

                                                 
0  Topology 
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O.TRAFFIC_FILTERING 

 ترافیک 0پالایش

موجود  یهاافزاره یا( و SBCکننده محدوده نشست )کنترل تواندیمخرب نم یکتراف ینکهاز ا ینانحصول اطم یبرا

(، SBCکننده محدوده نشببست )کنترل رودیشبده را در معرد خطر قرار دهند، انتظار مدر درون شببکه محافظت

 TCP/UDP یرمجازغ یککه تراف کندیحاصبببل م ینانکار اطم ینرا ارائه دهد. ا یهاول یکتراف یشپالا هاییتقبابل

 یآن، موردبررس یبر رو یدر ابتدا و قبل از انجام هرگونه اقدام یاو رسانه یده یگنالس یکمسدود شده و تمام تراف

 گرفته باشد.شکل یخوبتا به گیردیقرار م

 VoIP یببکتراف یشپبالا یتی( ببا الزامبات کبارکرد امنO.TRAFFIC_FILTERING) یبکتراف یشپبالا یتیامن هبدف

(FFW_ACL_EXT.1)یکتراف یش، پالا VoIP حالت دار( ) یتوضببع(FFW_ACL_EXT.2و بازرسبب )بسببته  یقعم ی

(FFW_DPI_EXT.1:در ارتباط است ) 

)O.TRAFFIC_FILTERING: FFW_ACL_EXT.1, FFW_ACL_EXT.2, FFW_DPI_EXT.1( 

 تحویل داده کاربر

O.USER_DATA_DELIVERY 

داده  نیانتظار دارند که ا یرندهگتماس یهاطرف یابد،یانتقال م یرندهگتماس یهاطرف ینکه داده کاربر ب یهنگام

را  ینتضم ین( اSBCکننده محدوده نشست )کنترل رودی. انتظار میابد)گان( موردنظر انتقال  کنندهیافتتنها به در

 ( فراهم آورد.SIPپروتکل آغاز نشست ) یحصح سازیپیادهو  B2BUAعامل  یکعنوان به یحعملکرد صح یقاز طر

 یانکنترل جر یمشببخط یتی( با الزامات کارکرد امنO.USER_DATA_DELIVERYداده کاربر ) یلتحو یتیامن هدف

 یا( شبببناسبببییخت)ر ی(، پنهان کردن همبندFDP_IFF.1اطلاعات ) یان(، توابع کنترل جرFDP_IFC.1اطلاعات )

 ی( و کانال دهFIA_SIPS_EXT.1، سرور پروتکل آغاز نشست )FFW_NAT_EXT.1شبکه )) یبرگردان نشان یمایشپ

 ( در ارتباط است:FIA_SIPT_EXT.1پروتکل شروع نشست )

(O.USER_DATA_DELIVERY: FDP_IFC.1, FDP_IFF.1, FFW_NAT_EXT.1, FIA_SIPS_EXT.1, 
FIA_SIPT_EXT.1) 

                                                 
0 filtering 
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 پذیری منابعدسترس

O.RESOURCE_AVAILABILITY 

کننده محدوده نشست داده کاربر توسط کنترل ی( مانع ساماندهDoSحمله انکار خدمت ) یکبتواند با  یاگر مهاجم

(SBCشببود، کنترل )( کننده محدوده نشببسببتSBCقادر به اجرا )خود نخواهد بود؛  یاصببل یکارکرد هاییتقابل ی

 بندییترا ارائه دهد که اجازه اولو اینیتی( توابع امSBCکننده محدوده نشبببسبببت )کنترل رودیانتظار م ینبنابرا

 اسببت را شببدهیافزاره طراح یریپذاختلال در دسببترس یجادا یکه تنها برا یکیمنابعش و محافظت در مقابل تراف

 بدهد.

محدودشده  یتاولو یتی( با الزامات کارکرد امنO.RESOURCE_AVAILABILITYمنابع ) یریپذدسترس یتیامن هدف

 ( در ارتباط است:FRU_RSA.1) هایهو حداکثر سهم (FRU_PRS_EXT.1) یسسرو

)O.RESOURCE_AVAILABILITY: FRU_PRS_EXT.1, FRU_RSA.1( 

 مدیریت مجاز

O.AUTHORIZED_ADMINISTRATION 

افزاره اجازه دهد  یتیامن یکارکرد هاییترا ارائه دهند که به قابل یشببببکه خدمات یهاافزاره یتمام رودیانتظار م

از توابع  یانوع خاص افزاره شبکه، مجموعه یکعنوان (، بهSBCکننده محدوده نشبست )شبوند. کنترل یریتکه مد

 .دهدیموردتوجه قرار م راکه رفتار خاص آن  گیردیرا در برم شدهیشپالا یریتیمد

مشبببخصبببات توابع  یتی( با الزام کارکرد امنO.AUTHORIZED_ADMINISTRATIONمجاز ) یریتمد یتیامن هدف

 ( در ارتباط است:FMT_SMF.1) یریتدم

)O.AUTHORIZED_ADMINISTRATION: FMT_SMF.1( 

 اهداف امنیتی محیط عملیاتی -4-2

مبنا هستند  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )، همان اهداف امنیتی محیط عملیاتی بسته الحاقیاهداف امنیتی محیط عملیاتی برای این 

. شده استحذف( که از این بسته الحاقی OE.NO_THRU_TRAFFIC_PROTECTIONهدف امنیتی محیط عملیاتی عدم حفاظت سرتاسر ترافیک ) استثنایبه

 دهد.میترافیک را ارائه  سرتاسرحفاظت  (SBCمحدوده نشست ) کنندهکنترلچرا که 
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 الزامات کارکرد امنیتی -5

های ، به همراه مؤلفه4، بازنگری 3.0معیار مشترک برای ارزیابی امنیت فناوری اطلاعات، نسخه  2از بخش  ( موجود در این بخشSFRالزامات کارکرد امنیتی )

هستند. با توجه به اینکه الزامات کارکردی در این بسته الحاقی یا الزامات موجود در پروفایل  مشاهدهقابل 0جدول این الزامات در  است. شدهگرفتهکارکردی افزوده، 

هستند، لذا  محصول، یا الزاماتی هستند که خاص اندذکرشدهدر اینجا  محصولکه با تغییری با توجه به  مبنا هستند (NDcPPافزاره شبکه ) حفاظتی مشترک

 (NDcPPافزاره شبکه ) الزامات پروفایل حفاظتی مشترک دهندهنشان NDcPPاست.  شدهافزودهبندی به جدول برای نشان دادن این دسته 0جدول ستون چهارم 

 است. محصولالزامات خاص  دهندهنشان TOEمبنا و 
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 الزامات کارکرد امنیتی 1جدول 

 تطابق الزام با استاندارد نام الزام شماره الزام
 

 FAU_GEN.1 NDcPP 1 یزیداده مم یدتول  0

 FCS_COP.1(1) NDcPP 1 ( یشرفتهپ یداده استاندارد رمزگذار یی/ رمزگشای)رمزگذاریرمزنگار یاتعمل  2

 FCS_IPSEC_EXT.1 NDcPP 1 ینترنتیپروتکل ا یتامن  3

 FCS_TLSC_EXT.2 NDcPP 1 یتانتقال با احراز هو یهلا یتامن گیرندهیسپروتکل سرو  4

 FCS_TLSS_EXT.2 NDcPP 1 یتانتقال با احراز هو یهلا یتامن دهندهیسپروتکل سرو  9

 FMT_SMF.1 NDcPP 1یریتی مد کارکردمشخصات   6

 FPT_STM.1.1 NDcPP 1امن  یزمان یمهرهاپالایش   7

 FTP_ITC.1.1 NDcPP 1 کانال امن درون محصول  8

 FAU_ARP.1.1 TOE 1 یتیامن یهشدارها  5

 FAU_SAA.1.1 TOE 1 تخلف بالقوه یلتحل  01

 FAU_SAA.1.2 TOE 2 تخلف بالقوه یلتحل  00

 FCS_DTLS_EXT.1.1 TOE 1 یتاگرامانتقال د یهلا یتامن  02

 FCS_DTLS_EXT.1.2 TOE 2 یتاگرامانتقال د یهلا یتامن  03

 FCS_SRTP_EXT.1.1 TOE 1 پروتکل انتقال بلادرنگ امن  04

 FCS_SRTP_EXT.1.2 TOE 2 پروتکل انتقال بلادرنگ امن  09

 FCS_SRTP_EXT.1.3 TOE 3 پروتکل انتقال بلادرنگ امن  06

 FCS_SRTP_EXT.1.4 TOE 4 پروتکل انتقال بلادرنگ امن  07

 FDP_IFC.1.1 TOE 1 اطلاعات یانکنترل جر یمشخط  08

 FDP_IFF.1.1 TOE 1 اطلاعات یانتوابع کنترل جر  05
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 تطابق الزام با استاندارد نام الزام شماره الزام
 

 FDP_IFF.1.2 TOE 2 اطلاعات یانتوابع کنترل جر  21

 FDP_IFF.1.3 TOE 3 اطلاعات یانتوابع کنترل جر  20

 FDP_IFF.1.4 TOE 4 اطلاعات یانتوابع کنترل جر  22

 FDP_IFF.1.5 TOE 5 اطلاعات یانتوابع کنترل جر  23

 VoIP 1 FFW_ACL_EXT.1.1 TOEیک تراف یشپالا  24

 VoIP 2 FFW_ACL_EXT.1.2 TOEیک تراف یشپالا  29

 VoIP 3 FFW_ACL_EXT.1.3 TOEیک تراف یشپالا  26

 VoIP 4 FFW_ACL_EXT.1.4 TOEیک تراف یشپالا  27

 VoIP 5 FFW_ACL_EXT.1.5 TOEیک تراف یشپالا  28

 VoIP 6 FFW_ACL_EXT.1.6 TOEیک تراف یشپالا  25

 VoIP 8 FFW_ACL_EXT.1.7 TOEیک تراف یشپالا  31

 FFW_ACL_EXT.2.1 TOE 1 (داروضعیت )حالت VoIP یکتراف یشپالا  30

 FFW_ACL_EXT.2.2 TOE 2 (داروضعیت )حالت VoIP یکتراف یشپالا  32

 FFW_ACL_EXT.2.3 TOE 3 (داروضعیت )حالت VoIP یکتراف یشپالا  33

 FFW_ACL_EXT.2.4 TOE 4 (داروضعیت )حالت VoIP یکتراف یشپالا  34

 FFW_ACL_EXT.2.5 TOE 5 (داروضعیت )حالت VoIP یکتراف یشپالا  39

 FFW_DPI_EXT.1.1 TOE 1 بسته یقعم یبازرس  36

 FFW_DPI_EXT.1.2 TOE 2 بسته یقعم یبازرس  37

 FFW_DPI_EXT.1.3 TOE 3 بسته یقعم یبازرس  38

 1 FFW_NAT_EXT.1.1 TOE (NAT)شبکه  یبرگردان نشان یمایشپ یاپنهان کردن همبندی   35
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 تطابق الزام با استاندارد نام الزام شماره الزام
 

 2 FFW_NAT_EXT.1.2 TOE (NAT)شبکه  یبرگردان نشان یمایشپ یاپنهان کردن همبندی   41

 3 FFW_NAT_EXT.1.3 TOE (NAT)شبکه  یبرگردان نشان یمایشپ یاپنهان کردن همبندی   40

 4 FFW_NAT_EXT.1.4 TOE (NAT)شبکه  یبرگردان نشان یمایشپ یاپنهان کردن همبندی   42

 FIA_SIPS_EXT.1.1 TOE 1 سرور پروتکل آغاز نشست  43

 FIA_SIPS_EXT.1.2 TOE 2 سرور پروتکل آغاز نشست  44

 FIA_SIPS_EXT.1.3 TOE 3 سرور پروتکل آغاز نشست  49

 FIA_SIPS_EXT.1.4 TOE 4 سرور پروتکل آغاز نشست  46

 FIA_SIPT_EXT.1.1 TOE 1 پروتکل شروع نشست یکانال ده  47

 FIA_SIPT_EXT.1.2 TOE 2 پروتکل شروع نشست یکانال ده  48

 FIA_SIPT_EXT.1.3 TOE 3 پروتکل شروع نشست یکانال ده  45

 FIA_SIPT_EXT.1.4 TOE 4 پروتکل شروع نشست یکانال ده  91

 FRU_PRS_EXT.1.1 TOE 1 محدود خدمت بندییتاولو  90

 FRU_PRS_EXT.1.2 TOE 2 محدود خدمت بندییتاولو  92

 FRU_RSA.1.1 TOE 1حداکثر سهمیه   93

 FTP_ITC.1(2).1 TOE  1 (2)کانال امن درون محصول  94

 FTP_ITC.1(2).2 TOE 2 (2)کانال امن درون محصول  99

 FTP_ITC.1(2).3 TOE 3 (2)کانال امن درون محصول  96

 FTP_ITC.1(3).1 TOE  1 (3)کانال امن درون محصول  97

 FTP_ITC.1(3).2 TOE 2 (3)کانال امن درون محصول  98

 FTP_ITC.1(3).3 TOE 3 (3)کانال امن درون محصول  95
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 تطابق الزام با استاندارد نام الزام شماره الزام
 

 FTP_ITC.1(4).1 TOE  1 (4)کانال امن درون محصول  61

 FTP_ITC.1(4).2 TOE 2 (4)کانال امن درون محصول  60

 FTP_ITC.1(4).3 TOE 3 (4)کانال امن درون محصول  62

 قراردادها -5-1

و پالایش. این سند از قراردادهای  کند: اختصاص، انتخاب، اختصاص درون انتخابتعریف می گونهاینمعیار مشترک عملیات بر روی الزامات کارکرد امنیتی را 

 کند:توسط معیار مشترک استفاده می شدهتعریففونتی زیر برای شناسایی عملیات 

  شود.نشان داده می متن مایلاختصاص: با 

  شود.نشان داده می پررنگمتن : با بسته الحاقیتوسط نویسنده  ایجادشدهپالایش 

  شود.نشان داده می دار زیرخطمتن انتخاب: با 

  شود.نشان داده می متن مایل و زیرخط داراختصاص درون یک انتخاب: با 

 (.3) مثلاًشود تکرار: با افزودن تعداد تکرار در پرانتز نشان داده می 

 یافته با داشتن برچسب ی توسعهالزامات کارکرد امنیت"EXT"  شوند.شناخته می محصول الزامات کارکرد امنیتیبعد از نام الزام در 

 محصولالزامات کارکرد امنیتی  -5-2
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 دهشتعریفرود که این بسته الحاقی توابع امنیتی است، انتظار می یافتهتوسعه (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )از  بسته الحاقیبه دلیل اینکه این 

اند ولی با جزئیات بیشتری در شدهتعریف (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در پروفایل حفاظتی مبنا را به ارث برد. برای آن دسته از توابعی که در 

 است. ذکرشدهزیر  0-2-9شده در بخش  روزبه الزامات کارکرد امنیتیاند، شدهمشخص بسته الحاقی

 (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )ردی امنیتی الزامات کارک گیریجهت -5-2-1

در  شدهگنجاندهمعین  الزامات کارکرد امنیتیهایی باید برای دهد تا نشان دهد چه انتخابهایی را برای نویسنده هدف امنیتی ارائه میاین بخش دستورالعمل

و یا نشان دهد چگونه تهدیدی را به  در این بسته الحاقی برآورد شود شدهتعریفمنیتی صورت گیرد تا اهداف ا (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )

 .است، تضعیف کند شدهمشخصتر یا محدودتری نسبت به آنچه در پروفایل حفاظتی مبنا روش خاص

انجام  ایهگونبه، ممکن است موارد انتخابی باقیمانده را هدف امنیتیکند که در آن انتخابی اجباری شده است. نویسنده این دستورالعمل عناصری توصیف می

 موجود است. محصولها یا رفتارهای خاصی در دهد تا اطمینان حاصل کند که قابلیت

شترک حفاظتی مپروفایل برای تکمیل آنچه پیش از این از  موردنیازهای اضافی شود بلکه تنها آزمونتمام اقدامات تضمین برای الزامات این بخش تکرار نمی

 کند، مهم استارزیابی می الزامات کارکرد امنیتیرا در برابر  محصولو  هدف امنیتیاند. هنگامی که ارزیاب شدهگنجاندهاست  شدهگرفته (NDcPPافزاره شبکه )

 های مناسبی برای نشان دادن انطباق با الزامات انجام شوند.که انتخاب مناسب انجام گیرد و آزمون
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 ممیزی امنیتکلاس  -5-2-1-1

 

  

                                                 
0 Call Detail Record 

 نام الزام شماره الزام

 1 یزیداده مم یدتول  0

 یبسته الحاق ینشود. ا سازییادهکه لازم است توسط محصول پ کندیم یفرا تعر یزیقابل مم یدادهایاز رو یا(، مجموعهNDcPPمشبترک افزاره شبکه ) یحفاظت یلپروفا

 یحفاظت یلپروفا یدادهایبا رو یدبا 2جدول  یدادهای. روکندیم یرا ضببرور یاافزوده یزیقابل مم یدادهایکه گنجاندن رو کندیم یرا معرف یاضبباف یکارکرد هاییتقابل

 مطابقت داشته باشند. یتیشوند تا با اهداف امن یب( ترکNDcPPمشترک افزاره شبکه )

ممکن است  یتیهدف امن یسنده( دارد، نوFAU_SAA.1تخلف بالقوه ) یلبالقوه در تحل یتیعنوان تخلف امنرا به یانحرافات خاصب یصتشبخ ییمحصبول ادعا کند توانا اگر

 کند. یفرا تعر ییمانند تخلف دما یطیمح یطشرا یاریطور اختبه

بسته  ینرا که ا یامات اداراقد ینا یدبا یتیهدف امن یسندهشوند، نو یزیمم «یتمام اقدامات ادار»(، مستلزم آن است که NDcPPمشبترک افزاره شبکه ) یحفاظت پروفایل

 در متن اختصاص بگنجاند. کندیم یبانیپشت یالحاق

شده توسط نویسنده و در طول نشست در یک فاصله یا دوره زمانی مشخص ( باید در آغاز نشبسبت، در پایان نشستCDR) 0یک رکورد جزئیات تماس :1 کاربردی نکته

 تولید شود. هدف امنیتی
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 رویدادهای قابل ممیزی 2جدول 

 مطالب اضافی ضبط حسابرسی رویداد قابل ممیزی الزامات کارکرد امنیتی

FIA_SIPS_EXT.1 ( ثبت جزئیات تماسCDR) 

 گیرندهتماسطرف 

 تماس کنندهدریافتطرف 

 زمان شروع تماس

 مدت تماس

 نوع تماس

FDP_IFF.1 تغییرات در خط هرگونه( مشی کارکرد امنیتیSFP عامل کاربر )هیچ پشتبهپشت 

FFW_ACL_EXT.1  یش ترافیک پالاپیکربندی قوانینVoIP  اندهشداصلاحشناسایی کننده قوانینی که  فردمنحصربهاطلاعات 

FIA_SIPS_EXT.1 تمامی درخواست( های تابع ثبتREGISTER( پروتکل آغاز نشست )SIP) هیچ 

FIA_SIPT_EXT.1 0کانال دهیهای احراز هویت تمامی تلاش ( پروتکل آغاز نشستSIP)  خدمات دهندهارائهنام کاربری و نشانی پروتکل اینترنتی 

FTP_ITC.1(2)  امنشناسایی آغازگر و هدف کانال  امن، شکست توابع کانال امن، خاتمه دادن کانال امنشروع کانال 

FTP_ITC.1(3)  امنشناسایی آغازگر و هدف کانال  امن، شکست توابع کانال امن، خاتمه دادن کانال امنشروع کانال 

FTP_ITC.1(4)  امنشناسایی آغازگر و هدف کانال  امن، شکست توابع کانال امن، خاتمه دادن کانال امنشروع کانال 

 یاز رمزنگار شتیبانیکلاس پ -5-2-1-2

 

                                                 
0 trunk 

 نام الزام شماره الزام

 1(  یشرفتهپ یداده استاندارد رمزگذار یی/ رمزگشا ی)رمزگذار یرمزنگار یاتعمل  2
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 یتامن یریتکلاس مد -5-2-1-3

 

 یاضاف سازییادهبا توجه به پ یبسته الحاق یناست، اما در ا ی( اجبارNDcPPافزاره شبکه ) پروفایل حفاظتی مشترک یبرا یتی،الزام کارکرد امن یندر حال حاضر ا

به کار گرفته  یارسانه یرمزگذار یانینقطه پا عنوانبهشده است تا  یادآوری حصولم( SBCمحدوده نشست ) کنندهکنترل یک( توسط AES) یشرفتهپ یاستاندارد رمزگذار

 .است( TSF) محصول یاندر حال عبور از م مجدد داده تماس یو رمزگذار ییشود که قادر به رمزگشا

 1 ینترنتیپروتکل ا یتامن  3

 ی( براIPsec) ینترنتیپروتکل ا یتاستفاده از امن یلبه دل یاست، اما در بسته الحاق یاری( اختNDcPPافزاره شبکه ) پروفایل حفاظتی مشترکدر  یتیالزام کارکرد امن ینا

 شده است. یاجبار یاو کانال رسانه سیگنال دهیامن کردن 

 1 یتانتقال با احراز هو یهلا یتامن گیرندهیسپروتکل سرو  4

 ی( براTLSانتقال ) یهلا یتاستفاده از امن یلبه دل یبسته الحاق یناست اما در ا یاری( اختNDcPPمشترک افزاره شبکه ) یحفاظت یلدر پروفا یتیالزام کارکرد امن ینا

 شده است. ی( اجبارSIPپروتکل آغاز نشست ) یکانال ده

 1 یتانتقال با احراز هو یهلا یتامن دهندهیسپروتکل سرو  9

 ی( براTLSانتقال ) یهلا یتاستفاده از امن یلبه دل یبسته الحاق یناست اما در ا یاری( اختNDcPPمشترک افزاره شبکه ) یحفاظت یلدر پروفا یتیالزام کارکرد امن ینا

 شده است. ی( اجبارSIPپروتکل آغاز نشست ) یکانال ده

 نام الزام شماره الزام

 1 ییریتمد کارکردمشخصات   6
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 محصولکلاس حفاظت از  -5-2-1-4

دهد. را توسعه می (NDcPPپروفایل حفاظتی مشترک افزاره شبکه ) ( موجود درFMT_SMF.1) مشخصات توابع مدیریتی الزامات کارکرد امنیتیشده، توابع مدیریت افزوده

 در محتوای یک هدف امنیتی منطبق ترکیب شوند. (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )توابع زیر باید با توابع موجود در 

 ر سیستم امنیتی شامل موارد زیر است:های یک مدیتوانایی

 تغییر کلمه عبور کاربر 

 محض ورود بعدیدرخواست برای تغییر کلمه عبور کاربر به 

 .پیکربندی رویدادهای قابل ممیزی که منجر به تولید یک هشدار خواهند شد 

 یتیکارکرد امن یمشخط پیکربندی (SFP )پشتبهعامل کاربر پشت 

  ترافیک یشپالاپیکربندی قوانین 

 ( پیکربندی برگردان نشانی شبکهNAT) 

 ( پیکربندی ارتباطات پروتکل آغاز نشستSIP) 

  فعال یا غیرفعال کردن استفاده از الگوریتمSRTP NULL 

 های مورداستفاده برای مشخص کردن پورتSRTP 

 نام الزام شماره الزام

 1 امن یزمان یمهرها یشپالا  7
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 ها/مسیرهای مورد اعتمادس کانالکلا -5-2-1-5

 محصولالزامات کارکرد امنیتی  -5-2-2

 کلاس ممیزی امنیت -5-2-2-1

                                                 
0 Network Time Protocol 

 باشد. RFC 5905در  شدهمشخص( NTPv4) 4نسخه  0شبکهزمانی با استفاده از پروتکل  مطمئنزمانی  مهرهایباید قادر به ارائه  (TSF) محصول

 نام الزام شماره الزام

 1کانال امن درون محصول   8

 یگرخود و د ینامن ب یکانال ارتباط یکارائه  ی[ برایگریپروتکل د یچ، هIPsec ،SSH ،HTTPSو ]انتخاب:  SNMPv3 ،SRTP ،TLSقادر به استفاده از  یدمحصول با

[ که یگرد هاییتاختصاص: ]قابل هویت،، ]انتخاب: سرور احراز NTPسرور  یزی،باشد: سرور مم یرز هاییتاز قابل کنندهیبانیاطلاعات مجاز پشت یفناور هاییتموجود

 .آوردیداده کانال فراهم م ییرتغ یصو حفاظت از داده کانال در برابر افشا و تشخ یانیاز نقاط پا یمطمئن ییمجزا است و شناسا یارتباط یهاکانال گریمنطقاً از د

 یلاز پروفا یتیالزام کارکرد امن یناست. ا یازن SNMPv3به  MACsec سازییادهپ یشده است برااشاره IEEE 802.1AE-2006از  03طور که در بند همان :2 کاربردی نکته

 ( شده است.یشاصلاح )پالا یشترپروتکل ب ینگنجاندن در ا ی( براNDcPPمشترک افزاره شبکه ) یحفاظت

 نام الزام شماره الزام

 1 یتیامن یهشدارها  5
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 یاز رمزنگار پشتیبانیکلاس  -5-2-2-2

 

 بالقوه انجام دهد. یتیتخلف امن یصمحض تشخ]را بهیاتیعمل یطدر مح SNMPv3  یچهبه در یچهدر یرنده: انتقال گیر[ اقدامات ز یدمحصول با

 1تخلف بالقوه  یلتحل  01

ان را نش الزامات کارکرد امنیتیاز قوانین برای نظارت بر رویدادهای ممیزی شده بوده و بر اساس این قوانین، تخلف بالقوه در اجرای  ایمحصول باید قادر به اعمال مجموعه

 دهد.

 2تخلف بالقوه  یلتحل  00

 باید قوانین زیر را برای نظارت بر رویدادهای ممیزی شده اعمال کند:محصول 

 شده برای نشان دادن یک تخلف امنیتی بالقوه؛شناخته]شدهتعریف از رویدادهای قابل ممیزیای اختصاص: زیرمجموعهآوری و یا ترکیب ]جمع .أ

 ]دیگر قانوناختصاص: هر  [ .ب

 .هایی از نظارت بر رویدادهای ممیزی شده شامل: شکست احراز هویت، شکست خودآزمایی و یا شکست محیطی استنمونه :3 کاربردی نکته

 نام الزام شماره الزام

 1 یتاگرامانتقال د یهلا یتامن  02

 کند. سازییادهپ RFC 6347( را مطابق با DTLS) یتاگرامانتقال د یهلا یتپروتکل امن یدمحصول با

 2 یتاگرامانتقال د یهلا یتامن  03
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0 Secure Real-time Transport Protocol 

2 Media Streams 

3 Secure Real-time Transport Protocol 

4 Media Streams 

( اجرا DLTS) یتاگرامانتقال د یهلا یتپروتکل امن سازییادهپ ی( را براFCS_TLSC_EXT.2) یتانتقال با احراز هو یهلا یتامن گیرندهیسالزامات پروتکل سرو یدمحصول با

 شده است.به تخلفات اجازه داده RFC 6347که با توجه به  یجز در مواردکند، به

موارد  ینجز اشده است، بهمشخص RFC 6347( در TLSانتقال ) یهلا یت( و پروتکل امنDTLS) یتاگرامانتقال د یهلا یتپروتکل امن یانم یهاتفاوت :4 کاربردی نکته

 ینکات کاربرد یتمام ینبنابرا یستند؛ن وتدو پروتکل متفا ینمحصول، ا یبرا شدهیفتعر یرکاربردپذ یتیامن یهامشخصه یطور خاص براهستند. به یکساندو پروتکل  ینا

 یتاگرامانتقال د یهلا یتپروتکل امن سازییادهپ ی( براFCS_TLSC_EXT.2) یتانتقال با احراز هو یهلا یتامن گیرندهیسپروتکل سرو یذکرشده برا ینو اقدامات تضم

(DTLSبه کار گرفته م )شودی. 

 1من پروتکل انتقال بلادرنگ ا  04

 RFC 4568( مطابق با SDES) 2ایهای رسانهسازی کند و از توضیحات امنیتی جریانپیاده RFC 3711را مطابق با  (SRTP) 0محصول باید پروتکل انتقال بلادرنگ امن

 فراهم آورد.( SRTPپروتکل انتقال بلادرنگ امن )استفاده کند تا اطلاعات کلیدی را برای اتصال 

 2بلادرنگ امن پروتکل انتقال   09

 RFC 4568( مطابق با SDES) 4ایهای رسانهسازی کند و از توضیحات امنیتی جریانپیاده RFC 3711را مطابق با  (SRTP) 3محصول باید پروتکل انتقال بلادرنگ امن

 فراهم آورد.( SRTPپروتکل انتقال بلادرنگ امن )استفاده کند تا اطلاعات کلیدی را برای اتصال 

مطابق با  AES_CM_128_HMAC_SHA1_80 یکند که از دنباله رمزها سازییاده( را پSDES_SRTP) یارسانه هاییانپروتکل انتقال بلادرنگ امن جر یدبامحصول 

RFC 4568 کندیم یبانیپشت. 
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 یکاربر یهاکلاس حفاظت از داده -5-2-2-3

 یکمورداستفاده قرار خواهد گرفت طبق  VoIP یکانتقال تراف ی( که براSRTPکه نشست پروتکل انتقال بلادرنگ امن ) کندیالزام مشخص م ینا :5 کاربردی نکته

 شده کلیددار خواهد شد.استفاده از دنباله رمز شناساییبا ( SDES) یارسانه هاییانمحاوره جر

 3پروتکل انتقال بلادرنگ امن   06

 تواند توسط یک مدیر سیستم امنیتی غیرفعال شود.می SRTP NULLالگوریتم محصول باید اطمینان حاصل کند که 

 4پروتکل انتقال بلادرنگ امن   07

شود توسط یک مدیر ( استفاده میSRTP) پروتکل انتقال بلادرنگ امن( که برای ارتباطات SRTP) پروتکل انتقال بلادرنگ امنهای اجازه دهد که پورتمحصول باید 

 سیستم امنیتی مشخص شود

 نام الزام شماره الزام

 1اطلاعات  یانکنترل جر یمشخط  08

کننده تماس اقدام کننده جهت برقراری ارتباط از دریافت – گیرندههای تماسزو ]بر روی  [ راپشتبهپشتعامل کاربر  (SFP) یتیکارکرد امن یمشخط]محصول باید 

 اجرا کند.طریق محصول[ 

 1اطلاعات  یانتوابع کنترل جر  05

اختصاص: روشی [های امنیتی اطلاعات اجرا کند: های فعال و مشخصهبر اساس انواع موجودیت [ راپشتبهپشتعامل کاربر  (SFP) یتیکارکرد امن یمشخط]محصبول باید 
 .]کندپایانی تماس را شناسایی می هنقط محصول با آن که

 2اطلاعات  یانتوابع کنترل جر  21
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شده شده، از طریق عملیات کنترلشده و اطلاعات کنترلهای فعال کنترلباید اجازه جریان اطلاعات را بین موجودیتمحصول  قوانین زیر وجود داشته باشدکه درصورتی

 کنندهدریافتاتصال دومی بین خود و  محصولبرقرار خواهد کرد،  گیرندهتماساتصالی بین خود و  محصولصورت گیرد،  محصولزمانی که ارتباط معتبری از طریق بدهد: ]

 [.خواهد داد تغییر مسیر را کنداتصال مناسب دریافت می سرتاسرتمامی ارتباطاتی را که بین دو نقطه پایانی بیرونی  محصولتماس برقرار خواهد کرد، 

 3اطلاعات  یانتوابع کنترل جر  20

 رفتاری قابل تنظیم  قوانینباید ]محصول 

 توسط صراحتبهبرای جریاناتی که  جزبههای اطلاعات را ضمنی تمامی جریان طوربه محصولباشد،  شدهتنظیمسفید(: چنانچه  فهرستحالت رد ) -فردپیش 

 کند.اند را انکار میمجاز شده محصول

 ط توس حتصرابهمواردی که  جزبهد پذیررا می های اطلاعاتضمنی تمامی جریان طوربه محصولباشد،  شدهتنظیمسیاه(: اگر  فهرست) پذیرشحالت  – فردپیش

 انکار شده باشند[ محصول

 اجرا کند. را

 4اطلاعات  یانتوابع کنترل جر  22

سفید در حین عملیات باشد، هر طرف تماسی که در  فهرستدر حالت  محصولاگر ]د: را صبادر کنجریان اطلاعات  اجازهاسباس قوانین زیر  صبریح بر طوربهباید محصبول 
 .[استمجاز  صراحتبهاست(  شناساییقابلهای ارتباطی باشد، )با شماره تماس، نشانی پروتکل اینترنتی منبع و یا پروتکل قرارگرفتهسفید  فهرست

 5اطلاعات  یانتوابع کنترل جر  23

 تفهرسسیاه در حین عملیات باشد، هر طرف تماسی که در  فهرستدر حالت  محصولاگر صراحت بر اساس قوانین زیر اجازه جریان اطلاعات را انکار کند: ]باید بهمحصول 
 [.باید رد شود صراحتبهاست(  شناساییقابلهای ارتباطی )با شماره تماس، نشانی پروتکل اینترنتی منبع و یا پروتکلباشد،  قرارگرفتهسیاه 
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 پالایش ترافیککلاس  -5-2-2-4

 نام الزام شماره الزام

 VoIP  1 یکتراف یشپالا  24

 شده توسط محصول انجام دهد.شبکه پردازش یهابسته یرا بر رو یکتراف یشپالا یدبامحصول 

 VoIP  2 یکتراف یشپالا  29

 های )فیلدهای( پروتکل شبکه زیر بدهد:ترافیک را با استفاده از رشته یشپالامحصول باید اجازه تعریف قوانین 
 ICMPv4 

o نوع 

o کد 

 ICMPv6 

o نوع 

o کد 

 IPv4 

o نشانی منبع 

o  مقصدنشانی 

o پروتکل لایه انتقال 

 IPv6 

o نشانی منبع 

o نشانی مقصد 

o پروتکل لایه انتقال 
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o  انتخاب: نوع سربرگ بسط یافته[IPv6اختصاص: فهرستی از رشته[ ،ها در سربرگ بسط یافته IPv6]هیچ رشته )فیلد( دیگری ،] 

 TCP 

o پورت منبع 

o پورت مقصد 

 UDP 

o پورت منبع 

o پورت مقصد 

 رابط مجزا 

 VoIP  3 یکتراف یشپالا  26

 ترافیک در ارتباط باشد: یشپالامحصول باید اجازه دهد تا عملیات زیر با قوانین 

 .اجازه یا رها کردن قابلیت ثبت عملیات 

 VoIP  4 یکتراف یشپالا  27

 ترافیک به هر رابط شبکه مجزا اختصاص داده شود. یشپالاباید اجازه دهد قوانین  محصول

 VoIP  5 یکتراف یشپالا  28

 :یدبا محصول

]مطابقت داشته باشد، بسته یگریپروتکل د یچ، هICMP، [ انتخاب: TCP ،UDP: یهاپروتکل ینشبسبت برقرارشبده مجاز برا یکاگر بسبته شببکه با  .أ

 :یردبپذ یربسته شبکه ز هاییصهبر اساس خص یکتراف یشپالا ینقوان یشبکه را بدون پردازش اضاف

0- TCPها ؛منبع و مقصد، اعداد دنباله، پرچم یهامنبع و مقصد، پورت هایی: نشان 

2- UDPمنبع و مقصد؛ یهامنبع و مقصد، پورت هایی: نشان 
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 ]یگریپروتکل د یچمنطبق]]، ه هاییصهاز خص یمنبع و مقصد، نوع، [انتخاب: کد، [اختصاص: فهرست هایی: نشانICMP"[انتخاب:  -3

 یاننشببسببت، اتمام جر یت:[انتخاب: وقفه عدم فعالیربرقرارشببده بر اسبباس موارد ز یکتراف هاییاناز جر یاود از مجموعهموج یکتراف هاییان. حذف جرب

 اطلاعات مورد انتظار]

 VoIP  6 یکتراف یشپالا  25

 پردازش کند. شدهتعریف ییاجرا یبرا به ترت یرکاربردپذ یکتراف یشپالا ینقوان یدبا محصول

 VoIP  8 یکتراف یشپالا  31

 را رد کند. جریان بستهباید  ای شناسایی نشود، محصولچنانچه قانون مطابقت کننده

 1( دار)حالت یتوضع VoIP یکتراف یشپالا  30

، ]های دیگرپروتکلاختصاص: [انتخاب: [، SIP ،H.323(H.225, H.245)زیر انجام دهد:  VoIPهای را بر روی پروتکل دار(وضعیت )حالتترافیک  یشپالامحصول باید 

 .]هیچ پروتکل دیگری

 2( دار)حالت یتوضع VoIP یکتراف یشپالا  32

وضعیت  VoIP یکتراف یشپالاشده در فرد زیر را بر روی تمام ترافیک شبکه منطبق بر انواع پروتکل شناساییپیش دار()حالت وضعیتترافیک  یشپالا باید قوانین محصول

 اجرا کند: (FFW_ACL_EXT.2.1) دار()حالت

 اولویت دارد. INVITEبر یک پیام  BYEکه در آن یک پیام  SIPترافیک  .أ

 مقدم بر هر ترافیک دیگری است. RCFکه در آن یک پاسخ  H.225ترافیک  .ب

 ( است.RequestMessage( مقدم بر پیام درخواست )ResponseMessageکه در آن یک پیام پاسخ ) H.245ترافیک  .ت

 ]فردپیش دار()حالت وضعیت ترافیک یشپالاقوانین دیگر اختصاص: [
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 3( دار)حالت یتوضع VoIP یکتراف یشپالا  33

 فرد تخلف کرده است را خاتمه دهد و یک ثبت قابل ممیزی از رویداد تولید کند.پیش دار()حالت وضعیتترافیک  یشپالاهر اتصالی که از قوانین  محصول باید

 4( دار)حالت یتوضع VoIP یکتراف یشپالا  34

 ها را ببندد.محض خاتمه یک نشست این پورتیک نشست باز کنند و به محض تبادل بابه VoIPهای رسانه را برای ترافیک پروتکل پورت صورت پویاباید به محصول

 5( دار)حالت یتوضع VoIP یکتراف یشپالا  39

 طور نامحدودی باز بماندبه VoIPها را تعریف کند که برای اجازه دادن به ترافیک پروتکل محصول نباید گستره ایستایی از پورت

 1بسته  یقعم یبازرس  36

 سازی کند.پیاده H:323( ،H.225 ،H.245 ،)SIP ،RTP ،RTCPهای: باید بازرسی عمیق بسته را برای پروتکل محصول

 2بسته  یقعم یبازرس  37

، عناصر داده (FFW_DPI_EXT.1.1) بازرسبی عمیق بسته در ذکرشبده یهاپروتکل ی: برااختصباص: ]به کار گیرد یقبسبته عم یبازرسب یبرارا  یرز ینقوان یدبامحصبول 
 [.است قرارگرفته موردبررسیپروتکل  یفبا تعر یسازگار یاو  بالقوه مخرب یمحتوا یبراای را فهرست کند که بسته

 3بسته  یقعم یبازرس  38

، ثبت ممیزیترافیک، تولید یک  رها کردنانتخاب: [اقدامات زیر را انجام دهد: محصول باید زمانی که تخلفی در یکی از قوانین بازرسبی عمیق بسته در ترافیک یافت شود، 

 .]یک اخطارتولید 

 1  (NAT)شبکه  یبرگردان نشان یمایشپ یا یپنهان کردن همبند  35
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 احراز هویتکلاس شناسایی و  -5-2-2-5

                                                 
1 Network Address Translation 

شده در تعریف STPپشت بهکه عامل کاربر پشت پشتیبانی کند محصولای سرتاسر ( ترافیک سبیگنال دهی و کانال رسانهNAT) 0شببکهمحصبول باید از برگردان نشبانی 

 ( در آن واسطه شده است.FDP_IFC.1) مشی کنترل جریان اطلاعاتخط

 2   (NAT)شبکه  یبرگردان نشان یمایشپ یا یپنهان کردن همبند  41

 .] STP ،H.225 ،H.245انتخاب: [های زیر پشتیبانی کند ( برای پروتکلNAT) نشانی شبکه محصول باید از برگردان

 3  (NAT)شبکه  یبرگردان نشان یمایشپ یا یپنهان کردن همبند  40

 IPرا جایگزین مقادیر سربرگ نشانی  ]شده مدیر سیستم امنیتییک مقدار تعریف، محصول IP نشانیانتخاب: [( استفاده کند تا NAT) محصول باید از برگردان نشانی شبکه

 از ترافیک آغازشده از شبکه داخلی کند.

 4  (NAT)شبکه  یبرگردان نشان یمایشپ یا یپنهان کردن همبند  42

 گیرنده داخلی است.( را حفظ کند تا اطمینان حاصل کند که محدوده ترافیک برای شبکه داخلی تنها معطوف به یک NAT) باید یک جدول برگردان نشانی شبکه محصول

 نام الزام شماره الزام

 1 (SIPسرور پروتکل آغاز نشست )  43

، برای RFC 4566( مطابق با SDPسازی با استفاده از پروتکل توصیف نشست )سازی کنند. این پیادهپیاده RFC 3261( را مطابق با SIPپروتکل آغاز نشست ) باید محصول

 گیرد.انجام می VoIPای مورداستفاده برای انتقال ترافیک توصیف نشست چندرسانه

 2 (SIPسرور پروتکل آغاز نشست )  44
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0 Trunking 

 RFC 3261 22شده در بخش ( به نحو مشخصSIP( پروتکل آغاز نشبست )REGISTERنام )های تابع ثبتبرای درخواسبت باید مسبتلزم احراز هویت کلمه عبور محصبول

 باشد.

 3 (SIPسرور پروتکل آغاز نشست )  49

 RFC 3261 22شده در بخش ( به نحو مشخصSIP( پروتکل آغاز نشبست )REGISTERنام )های تابع ثبتبرای درخواسبت باید مسبتلزم احراز هویت کلمه عبور محصبول

 باشد.

 حروف های]نویسهای از در مجموعه [ نویسهرقمی یا بیشتر 8اختصاص: عدد صحیح مثبت [پشتیبانی کند که حداقل شامل  SIPهای عبور احراز هویت از کلمه باید محصول

 باشد. ]]های خاص پشتیبانی شدهنویسهاختصاص: دیگر [و « )و(»، «*»، «&»، «#»، «@»، «!»خاص:  هاینویسهبزرگ، اعداد و حروف  هاینویسه، کوچک

اجرا را انجام داده و  SIP( باشد. سرور REGISTERنام )هویت شود که یک درخواست ثبت ( احرازمحصولای لازم است )توسط  SIPتنها درخواست  :6 کاربردی نکته

نویسه هستند )حداکثر طول در اولین  8های عبوری که دارای طول حداقل برای پشتیبانی از کلمه محصولکند؛ نام میدرست ثبت کلمه عبورمحض ارائه کاربر را تنها به

های مجاز توسط ( باشد )نویسهFIA_SIPS_EXT.1.3شده در سرور پروتکل آغاز نشست )های تعریفتواند شامل نویسهاز است و میشود( موردنیاختصاص تعریف می

 قبول خواهد بود.یک اختصاص قابل «هیچ نویسه دیگری»اند باید در اختصاص دوم شناسایی شوند، در غیر این صورت صراحت در این عنصر ذکر نشدهمحصول که به

 4 (SIPسرور پروتکل آغاز نشست )  46

 فراهم آورد. محصولدریافت شده توسط  SIPرا قبل از انتقال مجدد ترافیک برای ترافیک  SIPتوانایی تغییر مقادیر سربرگ ترافیک  محصول باید

 1 (SIPکانال دهی پروتکل آغاز نشست )  47

 فراهم آورد.را ( SIPپروتکل آغاز نشست ) 0پشتیبانی کانال دهی بایدمحصول 

 2 (SIPکانال دهی پروتکل آغاز نشست )  48
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 (FRUکلاس اختصاص منابع ) -5-2-2-6

 برای محصول فراهم آورد. IPشناسایی معتبری را به شکل یک نام کاربری و نشانی  SIPمنظور برقراری یک کانال دهنده خدمت بهیک ارائه این الزام وجود دارد که

 3 (SIPکانال دهی پروتکل آغاز نشست )  45

 اعتبارنامه احراز هویت معتبری را برای محصول فراهم آورد. SIPمنظور برقراری یک کانال دهنده خدمت بهیک ارائه این الزام وجود دارد که

 4 (SIPکانال دهی پروتکل آغاز نشست )  91

 رمزگذاری کند.برای محصول  SRTPو  TLSترافیک را با استفاده از  SIPمنظور برقراری ارتباط با کانال دهنده خدمت بهیک ارائه کهاین الزام وجود دارد 

 نام الزام شماره الزام

 1 محدود خدمت بندییتاولو  90

 کند اولویتی اختصاص دهد.عبور می محصولبرای هر نوع بسته ارتباطی که از  باید محصول

 2 محدود خدمت بندییتاولو  92

 گرفته باشد.انجام R-شده به موجودیت فعال و فاکتور[ باید بر اساس اولویت اختصاص دادهپهنای باند شبکهبه ]محصول باید اطمینان حاصل کند که هر دسترسی 

 1ها حداکثر سهمیه  93

 صورتبهانتخاب: [توانندمی ]های فعالجودیتمو[که  ]دیگر منابع [اختصاص: ، حافظه (،CPUمحصول باید حداکثر سهمیه از منابع زیر را اجرا کند: ]واحد پردازنده مرکزی )

 استفاده کنند. [، در طی یک دوره مشخص از زمانزمانهم

 این است که محصول در مقابل حملات انکار خدمت مقاوم شود. الزام کارکرد امنیتیهدف از این  :8 کاربردی نکته
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 ها/مسیرهای مورد اعتمادس کانالکلا -5-2-2-8

 نام الزام شماره الزام

 (2) 1کانال امن درون محصول   94

برای ارائه یک کانال  ]یدیگر هیچ پروتکل،]ی دیگرهااختصاص: پروتکل[انتخاب: [ TLS-SIP ،DTLS ،SRTP ،IPsec ،H.235قادر به استفاده از محصول باید 

های طور منطقی از دیگر کانالای که بههای رسانهو کانال VoIPهای زیر باشد: سیگنال دهی کننده از قابلیتهای فناوری اطلاعات مجاز پشتیبانیامن بین خود و موجودیت

 آورد.اش و محافظت از داده کانال در برابر تغییر یا افشا را فراهم میارتباطی مجزا است و شناسایی امنی از نقاط پایانی

 (2) 2کانال امن درون محصول   99

 بدهد. های مجاز فناوری اطلاعات، یا موجودیتمحصولمحصول باید اجازه آغاز ارتباط را از طریق کانال امن به 

 (2) 3کانال امن درون محصول   96

 آغاز کند.اختصاص: فهرستی از توابع موردنیاز یک کانال امن[ [محصول باید ارتباط از طریق کانال امن را برای 

الزام باید  هدف امنیتیتکرار نشده است. نویسنده  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )( در FTP_ITC.1کانال امن درونی محصول ) :7 کاربردی نکته

عنوان کانال شده است( بهاین بسته الحاقی پالایش 5-0-2-9گونه که در بخش را )همان (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )شده در تعریف کارکرد امنیتی

 قرارداد درست تکرار تبعیت شده باشد.ای شناسایی کند که از گونه( بهFTP_ITC.1(1)امن درونی محصول )

 (3) 1کانال امن درون محصول   97

در پروتکل  شدهمشخص( TLSبا استفاده از پروتکل امنیت لایه انتقال ) (SIPسرور پروتکل آغاز نشست )بین خود و  سیگنال دهیمحصول باید یک کانال 

امنیت لایه انتقال  در شدهمشخص (DTLSامنیت لایه انتقال دیتاگرام )انتخاب: [و  (FCS_TLSC_EXT.2امنیت لایه انتقال با احراز هویت )گیرنده سرویس
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0 gatekeeper 

اش و های ارتباطی مجزا است و شناسایی امنی از نقاط پایانیطور منطقی از دیگر کانالارائه دهد که به ]یدیگر هیچ پروتکل، (FCS_DTLS_EXT.1) دیتاگرام

 آوردبرابر تغییر یا افشا را فراهم میمحافظت از داده کانال در 

 (3) 2کانال امن درون محصول   98

 بدهد. محصولمحصول باید اجازه آغاز ارتباط را از طریق کانال امن به 

 (3) 3کانال امن درون محصول   95

 آغاز کند.[ SIP سرورتمامی ارتباطات با [محصول باید ارتباط از طریق کانال امن را برای 

الزام باید  هدف امنیتیتکرار نشده است. نویسنده  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )( در FTP_ITC.1درونی محصول )کانال امن  :9 کاربردی نکته

انال عنوان کشده است( بهاین بسته الحاقی پالایش 5-0-2-9گونه که در بخش را )همان (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )شده در تعریف کارکرد امنیتی

 ای شناسایی کند که از قرارداد درست تکرار تبعیت شده باشد.گونه( بهFTP_ITC.1(1)امن درونی محصول )

 (4) 1کانال امن درون محصول   61

در  شدهمشخص( TLSبا استفاده از پروتکل امنیت لایه انتقال ) 1نگهبان گیتبین خود و  REC H.235.0-ITUبا  مطابقرا  H.323محصول باید یک کانال ارتباطی 

امنیت پروتکل  در شدهمشخص (IPsecامنیت پروتکل اینترنتی )انتخاب: [و  (FCS_TLSC_EXT.2امنیت لایه انتقال با احراز هویت )گیرنده سرویسپروتکل 

اش و محافظت است و شناسایی امنی از نقاط پایانیهای ارتباطی مجزا طور منطقی از دیگر کانالارائه دهد که به ]یدیگر هیچ پروتکل، (FCS_IPSEC_EXT.1) اینترنتی

 آورد.از داده کانال در برابر تغییر یا افشا را فراهم می

 (4) 2کانال امن درون محصول   60



 کننده محدوده نشستکنترل یحفاظت یلشبکه/پروفا مشترک افزاره یحفاظت یلپروفا یبسته الحاق 87  |42

 

 

 

0   

 

  

 بدهد. محصولمحصول باید اجازه آغاز ارتباط را از طریق کانال امن به 

 (4) 3کانال امن درون محصول   62

 آغاز کند. ]تمامی ارتباطات با نگهبان گیت[محصول باید ارتباط از طریق کانال امن را برای 

الزام باید  هدف امنیتیتکرار نشده است. نویسنده  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )( در FTP_ITC.1کانال امن درونی محصول ) :11 کاربردی نکته

عنوان کانال شده است( بهاین بسته الحاقی پالایش 5-0-2-9گونه که در بخش را )همان (NDcPPافزاره شبکه ) پروفایل حفاظتی مشترکشده در تعریف کارکرد امنیتی

 ای شناسایی کند که از قراردادهای درست تکرار تبعیت شده باشدگونه( بهFTP_ITC.1(1)امن درونی محصول )
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 اقدامات تضمین مبتنی بر الزامات کارکرد امنیتی -6

باید انجام دهد، برای  (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه و  محصولدر این بخش، اقدامات تضمینی که ارزیاب مبتنی بر الزامات کارکرد امنیتی 

 .شده استارائهجداگانه در جداولی  طوربههر الزام 

 (NDcPP)اره شبکه اقدامات تضمین مبتنی بر الزامات کارکرد امنیتی پروفایل حفاظتی مشترک افز -6-1

 اقدامات تضمین الزام تولید داده ممیزی 3جدول 

 اقدامات تضمین الزام کارکرد امنیتی تولید داده ممیزی

برای رویدادهای قابل ممیزی  (NDcPP)پروفایل حفاظتی مشببترک افزاره شبببکه انجام دهد که در  گونههماناقدام تضببمین را ( FAU_GEN.1ارزیاب باید برای تولید داده ممیزی )

است. ارزیاب باید مطمئن شود که اقدامات اداری  شدهتوصیف (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در  شدهتعریفدر بالا، علاوه بر رویدادهای ممیزی کاربردپذیر  شدهتعریف

 اند.رگرفتهقرامناسب مورد ممیزی  صورتبه بسته الحاقیبرای این  شدهتعریف

 اقدامات تضمین الزام امنیتی عملیات رمزنگاری )رمزگذاری/ رمزگشایی داده استاندارد رمزگذاری پیشرفته( 4جدول 

 الزام کارکرد امنیتی عملیات رمزنگاری )رمزگذاری/ رمزگشایی داده استاندارد رمزگذاری پیشرفته(اقدام تضمین 

محدوده  کنندهکنترلتوسط قابلیت کارکردی  مورداستفاده( AESسازی استاندارد رمزگذاری پیشرفته )موردنیاز نیسبت مگر اینکه پیاده الزام کارکرد امنیتیهیچ آزمون اضبافی برای این 

پروفایل حفاظتی مشترک افزاره شبکه در  شدهتعریفباید اقدام تضبمین  سبازی الگوریتم رمزنگاری متفاوت اسبتفاده کند. در این صبورت، ارزیاب، از یک پیادهمحصبول (SBCنشبسبت )

(NDcPP) سازی الگوریتم جدید تکرار کند.برای این الزام کارکرد امنیتی را جهت پیاده 

 اقدام تضمین الزام امنیت پروتکلی 5جدول 

 اقدام تضمین الزام کارکرد امنیتی امنیت پروتکلی

 نیاز نیست. الزام کارکرد امنیتیموردنیاز است، برای این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )هیچ آزمون اضافی فراتر از آنچه برای 
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 احراز هویتگیرنده امنیت لایه انتقال با الزام پروتکل سرویس تضمیناقدام  6جدول 

 احراز هویتگیرنده امنیت لایه انتقال با امنیتی پروتکل سرویسالزام کارکرد اقدام تضمین 

 .نیاز نیست الزام کارکرد امنیتیموردنیاز است، برای این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )هیچ آزمون اضافی فراتر از آنچه برای 

 دهنده امنیت لایه انتقال با احراز هویتاقدامات تضمین الزام پروتکل سرویس 8جدول 

 یتانتقال با احراز هو یهلا یتامن دهندهیسپروتکل سرواقدام تضمین الزام کارکرد امنیتی 

 نیاز نیست. الزام کارکرد امنیتیموردنیاز است، برای این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )ای فراتر از آنچه برای هیچ آزمون اضافی

 تیریمد توابع مشخصات یتیامن کارکرد الزام نیتضم اقدام 7جدول 

 اقدام تضمین الزام کارکرد امنیتی مشخصات توابع مدیریت

 (SBCمحدوده نشست ) کنندهکنترلابزارهای کافی برای مدیریت توابع  محصبولبرای نشبان دادن این موضبوع که  بسبته الحاقیاین  2-2-9در بخش  الزامات کارکرد امنیتیانطباق با 

 .استخود فراهم آورده است، کافی 

 1 مطمئن یزمان یمهرها شیپالااقدام تضمین الزام  9جدول 

 1 مطمئن یزمان یمهرها شیپالاالزام کارکرد امنیتی اقدام تضمین 

TSS  محصولارزیاب باید بررسی کند که خلاصه مشخصه (TSS توانایی )سازیزمانهمبرای پشتیبانی از  محصول ( پروتکل زمانی شبکهNTP ).را توضیح داده باشد 

AGD  سازیزمانهموانایی برای هایی در مورد نحوه ایجاد تکند که این اسناد دستورالعمل تائیدارزیاب باید مستندات راهنما را مورد بازبینی قرار دهد تا NTP دهند.ارائه می 
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TEST 
 NTPرا فعال کند، با یک سرور  NTP سازیزمانهمدستی زمان سامانه را روی یک مقدار نادرست تنظیم کند. سپس مستندات راهنما را دنبال کند تا  صورتبهارزیاب باید 

 است. شدهتنظیمرا انجام داده و مشاهده کند که زمان سامانه به زمان جاری  سازیزمانهم

 محصول درون امن کانالاقدام تضمین الزام  11جدول 

 محصول درون امن کانالالزام کارکرد امنیتی اقدام تضمین 

. ارزیاب باید همان اقدامات تضمین است (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در  شدهتعریف (FTP_ITC.1) محصبولدرون  امنپالایشبی از کانال  الزام کارکرد امنیتیاین 

 اصلاح )پالایش( شده تکرار کند. کارکرد امنیتی مالزارا برای این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )( در FTP_ITC.1) محصولدرون  امنبرای کانال  شدهتعریف

 محصول اقدامات تضمین مبتنی بر الزامات کارکرد امنیتی -6-2

 1اقدامات تضمین الزام هشدارهای امنیتی  11جدول 

 1هشدارهای امنیتی اقدام تضمین الزام کارکرد امنیتی 

TSS  محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبه (TSS ) های امنیتی بالقوه به یک گیرنده دریچه به دریچه را برای انتقال تخلف محصبولتواناییSNMPv3  توضیح

 دهد.می
AGD های امنیتیقادر به مخابره کردن تخلف محصببولدهد تا ارائه می محصببولهایی در مورد نحوه پیکربندی ارزیاب باید بررسببی کند که راهنمای هدایت عملیاتی، دسببتورالعمل 

 باشد. SNMPv3بالقوه به یک گیرنده دریچه به دریچه 
TEST  را در محیطی قرار دهد که شامل یک گیرنده دریچه به دریچه  محصولارزیاب بایدSNMPv3 شدهمشخصرا جهت برقراری ارتباط با گیرنده به شیوه  محصول. وی باید است 

باشد. برای هر نوع تخلف  محصولرا به کار گیرد که قادر به ردیابی ترافیک بین گیرنده و  0ای( پیکربندی کند. ارزیاب باید ابزار ضببط بسبتهAGDا )توسبط مسبتندات راهنم

 عنوانهبرفتاری را  محصولو اگر لازم باشد که  رخ دهد محصولاست، ارزیاب باید موجب شود که آن تخلف امنیتی بالقوه در  شدهتعریف هدف امنیتیامنیتی بالقوه که توسط 

 را برای انجام چنین کاری پیکربندی کند. محصولیک تخلف امنیتی بالقوه تشخیص دهد باید 

                                                 
0 Packet capture tools [Packet capture is the process of intercepting and logging traffic] 
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زات یا دیگر تجهی های گرم وترافیک، سببلاح تولیدکنندگانگیرد، ممکن اسببت لازم باشببد ارزیاب، تخلف بالقوه امنیتی در نظر می عنوانبه محصببولبسببته به آن چیزی که 

 اندازی کند.های امنیتی بالقوه را تنظیم و راهسازی تخلفبرای شبیه مورداستفاده

ز پروتکل ا درسببتیبه، تخلف امنیتی بالقوه را انتقال داده و محصببولپس از این کار، ارزیاب باید با اسببتفاده از ابزار ضبببط بسببته و تعامل مسببتقیم با گیرنده مشبباهده کند که 

SNMPv3 .استفاده کرده است 

 بالقوه تخلف لیتحل الزام نیتضم اقدامات 12جدول 

 بالقوه تخلف لیتحلاقدام تضمین الزام کارکرد امنیتی 

TSS  رایط کند و آیا این شگذاری میتخلف امنیتی بالقوه نشانه عنوانبهآن را  محصولکند که شبرایطی را تشریح می محصبولارزیاب باید بررسبی کند که آیا خلاصبه مشبخصبات

 اجرایی قابل پیکربندی هستند یا خیر. صورتبه
AGD  دار شبده باشد، ارزیاب باید راهنماهای عملیاتی را بررسی کند تا تعیین کند که این راهنماها توضیح تخلف امنیتی قابل پیکربندی پرچم عنوانبه محصبولاگر شبرایط توسبط

 های امنیتی بالقوه را پیکربندی کند.تواند تخلفدهد که چگونه یک مدیر سیستم می
Test  همراه با هشدارهای ام الزام کارکرد امنیتیآزمون این( نیتیFAU_ARP.1 )ط توس شدهتعریفبا ایجاد هر نوع تخلف امنیتی بالقوه  الزام کارکرد امنیتیاست. این  شدهتکمیل

ز اقدامات اقسمتی  عنوانبهشوند مورد آزمون قرار خواهد گرفت. این فعالیت که باید، رفتار می گونههمانو  درستیبههای امنیتی بالقوه با این تخلف کهاینو مشاهده  محصبول

 نیست. موردنیازای است، بنابراین آزمون جداگانه شدهانجام( FAU_ARP.1) یتیامنتضمین برای هشدارهای 

 تاگرامید انتقال هیلا تیامناقدامات تضمین الزام  13جدول 

 تاگرامید انتقال هیلا تیامناقدامات تضمین الزام کارکرد امنیتی 

است  (FCS_TLSC_EXT.2امنیت لایه انتقال با احراز هویت )گیرنده سرویسپروتکل توسط  شدهمشخصهای اجرایی همان روش دربرگیرندهبه یاد داشته باشید که این اقدام تضمین 

 شوند.به کار گرفته می محصول( DTLSامنیت لایه انتقال دیتاگرام ) پروتکلسازی مواردی که برای پیاده جزبهاند، شدهتعریف (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در که 
TSS  را برای استفاده از  محصولتوانایی  محصولارزیاب باید بررسبی کند که خلاصبه مشبخصه( پروتکل امنیت لایه انتقال دیتاگرامDTLSرا توضیح داده و شرح می ) چه دهد که

 شوند.پشتیبانی می( DTLSنیت لایه انتقال دیتاگرام )پروتکل امسازی دنباله رمزهایی با پیاده
AGD سببازی ای از پیادهچنانچه هر جنبه( پروتکل امنیت لایه انتقال دیتاگرامDTLS )،کند که روش انجام این کار در مسببتندات  تائیدارزیاب باید  به پیکربندی نیاز داشببته باشببد

 راهنما تشریح شده است.
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Test زیر را انجام دهد: ارزیاب باید آزمون 

 (.DTLS)پروتکل امنیت لایه انتقال دیتاگرام برای استفاده از  محصول در صورت لزوم، پیکربندی -0

انتقال داده خواهد  (DTLSامنیت لایه انتقال دیتاگرام ) ای باشد که در آن ترافیکهای شبکهاسبتقرار یک ابزار ضببط بسته که قادر به ردیابی ترافیک بر روی رابط -2

 .شد

این موضوع که با استفاده از ابزارهای ضبط بسته و ثبت وقایع ممیزی، ارتباطات  تائیدو  محصولبا ( DTLSپروتکل امنیت لایه انتقال دیتاگرام )برقراری یک اتصال  -3

 است. یافتهانتقال( DTLSلایه انتقال دیتاگرام )پروتکل امنیت و ترافیک رمزگذاری شده بر روی کانال  اندبرقرارشده( DTLSپروتکل امنیت لایه انتقال دیتاگرام )

 (DTLSپروتکل امنیت لایه انتقال دیتاگرام )سازی تکرار این آزمون برای هر دنباله رمز پشتیبانی شده در پیاده -4

 بلادرنگ انتقال پروتکلاقدام تضمین الزام  14جدول 

 پروتکل انتقال بلادرنگاقدام تضمین الزام کارکرد امنیتی 

TSS  دهد:برای انجام موارد زیر توضیح می محصولتوانایی  محصولارزیاب باید بررسی کند که خلاصه مشخصه 

 شوند.می( پشتیبانی SRTP) پروتکل انتقال بلادرنگ امنسازی ( و دنباله رمزهایی که با پیادهSRTP) پروتکل انتقال بلادرنگ امنپشتیبانی از استفاده از  -0

 برای مدیر سیستم امنیتی. SRTP NULLکردن الگوریتم  غیرفعالفراهم آوردن توانایی  -2

( برای مدیر SRTP) پروتکل انتقال بلادرنگ امندر ارتباطات  مورداسببتفاده( SRTP) پروتکل انتقال بلادرنگ امنهای فراهم آوردن توانایی مشببخص کردن پورت -3

 سیستم امنیتی.
AGD توضیح دهد: محصولی انجام اقدامات زیر را بر روی ارزیاب باید بررسی کند که راهنمای عملیاتی نحوه 

 (SRTP) پروتکل انتقال بلادرنگ امنشده توسط  مورداستفادهچگونگی پیکربندی دنباله رمزهای  -0

 SRTP NULLچگونگی فعال یا غیرفعال کردن استفاده از الگوریتم  -2

 (SRTP) پروتکل انتقال بلادرنگ امنبرای ارتباطات  مورداستفادههای چگونگی مشخص کردن پورت -3

Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

 (.SRTP) پروتکل انتقال بلادرنگ امنبرای استفاده از  محصولدر صورت لزوم، پیکربندی  -0
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( انتقال داده خواهد DTLS) یتاگرامانتقال د یهلا یتامن یککه در آن ترافای باشد بسته که قادر به ردیابی ترافیک بر روی رابط شبکهضببط اسبتقرار یک ابزار  -2

 شد.

این موضبوع که با اسبتفاده از ابزارهای ضببط بسته و ثبت وقایع ممیزی،  تائیدو  محصبولبا ( DTLSپروتکل امنیت لایه انتقال دیتاگرام )برقراری یک اتصبال  -3

( DTLSپروتکل امنیت لایه انتقال دیتاگرام )و ترافیک رمزگذاری شبببده بر روی کانال  اندبرقرارشبببده( DTLSپروتکل امنیت لایه انتقال دیتاگرام )ارتباطات 

 است. یافتهانتقال

 (SRTP) پروتکل انتقال بلادرنگ امنزنگاری جهت پشتیبانی از اجرای تکرار این آزمون برای هر مجموعه رم -4

 :2آزمون 

 SRTP NULLجهت فعال کردن با استفاده از الگوریتم  محصولپیکربندی  -0

( انتقال داده خواهد DTLS) یتاگرامانتقال د یهلا یتامن یکدر آن ترافای باشد که بسته که قادر به ردیابی ترافیک بر روی رابط شبکهضببط اسبتقرار یک ابزار  -2

 شد.

 آن را پذیرفته است. محصول کهاینو مشاهده  محصولبه  SRTP NULLانتقال پیام  -3

 SRTP NULLجهت غیرفعال کردن استفاده از الگوریتم  محصولپیکربندی  -4

 آن را رد کرده است. محصول کهاینو مشاهده  محصولبه  SRTP NULLانتقال پیام  -9

 :3آزمون 

 (.SRTPپروتکل انتقال بلادرنگ امن )برای ترافیک  شدهمشخصپورت استفاده از  یبرا محصول یکربندیپ -0

انتقال داده خواهد  (DTLS) یتاگرامانتقال د یهلا یتامن یکدر آن ترافای باشد که بسته که قادر به ردیابی ترافیک بر روی رابط شبکهضببط اسبتقرار یک ابزار  -2

 شد.

 یابد.انتقال می شدهمشخصترافیک بر روی پورت  کهاینو مشاهده  محصولبه  (SRTP)انتقال ترافیک پروتکل انتقال بلادرنگ امن  -3

 (SRTP) پروتکل انتقال بلادرنگ امنبرای استفاده از یک پورت متفاوت برای ترافیک  محصولپیکربندی  -4

 یابد.انتقال می شدهمشخص جدیداًترافیک بر روی پورت  کهاینو مشاهده  محصولبه ( SRTP) پروتکل انتقال بلادرنگ امنانتقال ترافیک  -9
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 1 اطلاعات انیجر کنترل یمشخطاقدام تضمین الزام  15جدول 

 1 اطلاعات انیجر کنترل یمشخطالزام کارکرد امنیتی اقدام تضمین 

TSS N/A -  عنوانبه امنیتیالزام کارکرد آزمون این ( قسمتی از توابع کنترل جریان اطلاعاتFDP_IFF.1 )است. شدهانجام 

AGD N/A -  عنوانبه الزام کارکرد امنیتیآزمون این ( قسمتی از توابع کنترل جریان اطلاعاتFDP_IFF.1 )است. شدهانجام 

Test N/A -  قسمتی از توابع  عنوانبه الزام کارکرد امنیتیآزمون این( کنترل جریان اطلاعاتFDP_IFF.1 )است. شدهانجام 

 اطلاعات انیجر کنترل توابعاقدام تضمین الزام  16جدول 

 اطلاعات یانتوابع کنترل جراقدام تضمین الزام کارکرد امنیتی 

TSS  یک عامل  عنوانبهرا برای عملکرد  محصولتوانایی  محصولارزیاب باید بررسی کند که خلاصه مشخصهB2BUA  شرح داده و توانایی عملکرد در هر دو حالت فهرست سیاه یا

 فهرست سفید را ارائه داده است.
AGD در یک حالت فهرست سیاه یا سفید ارائه داده و چگونگی  محصبولهایی را برای تنظیم ارزیاب باید راهنمای عملیاتی را مورد بازبینی قرار دهد تا بررسبی کند که دسبتورالعمل

 ها از فهرست سیاه و فهرست سفید را شرح داده است.افزودن یا حذف موجودیت
Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

یا زیرشبکه  IPیرشبکه پیکربندی کرده، تماسی از آن نشانی یا ز IPاز یک نشانی  آغازشدهسفارشی را برای رد یک تماس ( ACL) یفهرسبت کنترل دسبترسبیک 

 و یا زیرشبکه دیگری یک تماس کامل خواهد بود. IPتواند کامل شود. بررسی شود که تماس از هر نشانی شود که تماس نمی تائیدگرفته شود و 

 :2آزمون 

یا زیرشبکه پیکربندی کرده، تماسی از آن نشانی  IPاز یک نشانی  آغازشدهاس سفارشی را برای اجازه دادن به تنها یک تم (ACL) یفهرسبت کنترل دسبترسبیک 

IP  تواند کامل شود.شود که تماس می تائیدیا زیرشبکه گرفته شود و 

 :3آزمون 
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یا زیرشبکه  IPیا زیرشبکه پیکربندی کرده، تماسی از آن نشانی  IPسبفارشبی را برای رد یک تماس به مقصد یک نشانی  (ACL) یفهرسبت کنترل دسبترسبیک 

 و یا زیرشبکه دیگری یک تماس کامل خواهد بود. IPتواند کامل شود. بررسی شود که تماس به هر نشانی شود که تماس نمی تائیدگرفته شود و 

 :4آزمون 

 IPیا زیرشبکه پیکربندی کرده، تماسی از آن نشانی  IPیک تماس به مقصد یک نشانی سفارشی را برای اجازه دادن به تنها  (ACL) یفهرسبت کنترل دسترسیک 

 و یا زیرشبکه دیگری یک تماس کامل نخواهد بود. IPتواند کامل شود. بررسی شود که تماس به هر نشانی شود که تماس می تائیدیا زیرشبکه گرفته شود و 

 :5آزمون 

( معین RTP)مانند  ( و یا پروتکل رسانهSIP)مانند  سبیگنال دهیرا برای رد یک تماس با اسبتفاده از پروتکل سبفارشبی  (ACL) یفهرسبت کنترل دسبترسبیک 

های پروتکل از دیگر کنندهاستفادههای تواند کامل شود. بررسی شود که تماسشود که تماس نمی تائیدپیکربندی کرده، تماسبی با اسبتفاده از آن پروتکل گرفته شبود و 

 ( یک تماس کامل خواهد بود.SRPTهای رسانه )مانند ( و یا پروتکلH.323)مانند  دهیسیگنال 

 :6آزمون 

)مانند  ( و یا پروتکل رسانهSIP)مانند  سیگنال دهیاز پروتکل  کنندهاستفادهسفارشی را برای اجازه دادن به تنها یک تماس  (ACL) یفهرسبت کنترل دسترسیک 

RTP از دیگر  ندهکناستفادههای تواند کامل شود. بررسی شود که تماسشود که تماس می تائید( معین پیکربندی کرده، تماسبی با اسبتفاده از آن پروتکل گرفته شبود و

 ( یک تماس کامل نخواهد بود.SRPTهای رسانه )مانند ( و یا پروتکلH.323)مانند  سیگنال دهیهای پروتکل

 :8آزمون 

تماسی  کرده، تائیدهای دیگر مسدود شوند. پیکربندی را از طریق ثبت وقایع ممیزی و شماره شدهپیکربندیمجاز  گیرندگانتماس، فهرسبت سفیدی از ولمحصبدر 

لاش شود تا تماسی از طریق تواند تماس کاملی را برقرار کند. تاز هر یک از اعداد موجود در فهرسبت سبفید برقرار شود. بررسی شود که هر شماره می محصبولاز طریق 

 توانند کامل شوند.ها نمیو بررسی شود که آن تماس از دیگر اعدادی که در فهرست سفید نیستند برقرار شود محصول

 :7آزمون 

 تائیددیگر مسدود شوند. پیکربندی را از طریق ثبت وقایع ممیزی  IPهای و نشانی شدهپیکربندی IPمجاز با نشانی  گیرندگانتماس، فهرست سفیدی از محصولدر 

 IPتواند تماس کاملی را برقرار کند. نشانی می IPموجود در فهرست سفید برقرار شود. بررسی شود که هر نشانی  IPاز هر یک از نشانی  محصولکرده، تماسبی از طریق 
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و بررسی شود که آن  جدیدی برقرار شود IPاز نشانی  محصولهای تماس حفظ شبود. تلاش شود تا تماسی از طریق هنقاط پایانی را تغییر داده؛ با این حال، همان شبمار

 توانند کامل شوند.ها نمیتماس

 :9آزمون 

ا از طریق ثبت وقایع های تماس دیگر مجاز باشند. پیکربندی رو شبماره شبدهپیکربندیبا شبماره تماس  غیرمجاز گیرندگانتماس، فهرسبت سبیاهی از محصبولدر 

تواند ها نمیاز شماره یکهیچهای موجود در فهرست سیاه برقرار شود. بررسی شود که از هر یک از شبماره محصبولکرده، تلاش شبود تا تماسبی از طریق  تائیدممیزی 

 د.توانند کامل شونها میو بررسی شود که آن تماس رد برقرار کردههایی که در فهرست سیاه وجود ندااز دیگر شماره محصولتماس کاملی را برقرار کند. تماسی از طریق 

 :11آزمون 

 تائیدمجاز باشند. پیکربندی را از طریق ثبت وقایع ممیزی  IPو دیگر نشانی  شدهپیکربندی IPبا نشبانی  غیرمجاز گیرندگانتماس، فهرسبت سبیاهی از محصبولدر 

تواند تماس کاملی را نمی IPنشانی  یکهیچموجود در فهرست سیاه برقرار شود. بررسی شود که  IPهای از هر یک از نشانی محصولکرده، تلاش شود تا تماسی از طریق 

و  شود جدیدی برقرار IPاز نشانی  محصولهای تماس حفظ شود. تلاش شود تا تماسی از طریق نقاط پایانی را تغییر داده؛ با این حال، همان شماره IPبرقرار کند. نشانی 

 توانند کامل شوند.ها میبررسی شود که آن تماس

 VoIP 1 کیتراف شیپالااقدام تضمین الزام  18جدول 

 VoIP 1 یکتراف یشپالااقدام تضمین الزام کارکرد امنیتی 

TSS  دهد که در کجا پردازش نشان می وضوحبهکه  دهدرا ارائه می محصولاندازی یا مقداردهی اولیه هشرحی از فرایند را محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبه

 توانند در طول این فرایند جریان داشته باشند.ها نمیکند که بستهدهد که این ادعا را پشتیبانی میو استدلالی را ارائه می های شبکه شروع شدهبسته

 های فعال از قبیل یک فرایندهای شبکه )مانند موجودیتهای درگیر در پردازش بستهشود که مؤلفهشرحی را شامل می محصولارزیاب باید بررسبی کند که خلاصه مشخصه 

بدون آنکه مجموعه قوانینی را در صورت شکست  کندمحافظت می محصولها در سرتاسر کند که از جریان بستهامنی را توصیف می هایمحافظیا وظیفه( را شناسایی کرده و 

مانند پر شدن بافرهای حافظه و عدم توانایی در  مؤلفهو یا شبکسبت درون یک  ، مثل فرآیند خاتمه یافتهمؤلفهتواند شبامل شبکسبت یک اعمال کند. این شبکسبت می مؤلفه

 ها باشد.پردازش بسته

AGD های تضمین آزمون متعاقب ارزیابی خواهد شد.یتمستندات راهنمای مرتبط با این الزام در فعال 

Test های زیر را انجام دهد:ارزیاب باید آزمون 
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 :1آزمون 

تلاش کند. یک جریان ثابت از  محصولآوردن ترافیک شبکه برای جریان از طریق  به دستدر حال مقداردهی شبدن اسبت، ارزیاب باید برای  محصبول کهدرحالی

و هدایت شود. ارزیاب باید با استفاده از یک بسته ردیاب بررسی کند که  منبع یابیهای شببکه که ممکن است با مجموعه قوانین دیگر رد شود باید به یک میزبان بسبته

 است.از طریق دیواره آتش در طول مقداردهی اولیه مجاز نشده  ایتولیدشدههیچ ترافیک شبکه 

 :2آزمون 

تلاش کند. یک جریان ثابت از  محصولآوردن ترافیک شبکه برای جریان از طریق  به دستدر حال مقداردهی شبدن اسبت، ارزیاب باید برای  محصبول کهدرحالی

زیاب باید با استفاده از یک بسته ردیاب و هدایت شبود. ار منبع یابیهای شببکه که ممکن اسبت با مجموعه قوانین دیگر مجاز شبناخته شبود باید به یک میزبان بسبته

از طریق دیواره آتش در طول مقداردهی اولیه مجاز نشده است و تنها زمانی اجازه یافتند که مقداردهی اولیه کامل شده  ایتولیدشدهبررسی کند که هیچ ترافیک شبکه 

 است.

 VoIP 4 کیتراف شیپالااقدام تضمین الزام  17جدول 

 VoIP 4 یکتراف یشپالااقدام تضمین الزام کارکرد امنیتی 

TSS  ط قابل های مرتبترافیک برای پروتکل یشپالاهای زیر را در درون قوانین بسته را شرح داده و خصیصه یشپالامشی خط محصولارزیاب باید بررسبی کند که خلاصه مشخصه

 دانند:پیکربندی می
 ICMPv4 

o نوع 

o کد 

 ICMPv6 

o نوع 

o کد 

 IPv4 
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o نشانی منبع 

o نشانی مقصد 

o پروتکل لایه انتقال 

 IPv6 

o نشانی منبع 

o نشانی مقصد 

o بسط یافتههای )فیلدهای( سربرگ ، رشتهبسط یافته سربرگنویسنده هدف امنیتی تعریف کرد، نوع  جایی کهو در  پروتکل لایه انتقال 

 TCP 

o پورت منبع 

o پورت مقصد 

 UDP 

o پورت منبع 

o پورت مقصد 

تواند اقدامات زیر را شبناسایی کند: اجازه دادن و یا رها کردن با گزینه انتخابی برای ثبت عملیات. ارزیاب باید بررسی کند که خلاصه ارزیاب باید بررسبی کند که هر قانون می

ط های مجزای شبکه مرتبدهد که چگونه قوانین به رابطیباشند را شناسایی کرده و توضیح مبسته می یشپالامشی هایی که مشبمول خطتمام انواع رابط محصبولمشبخصبه 

 شوند.می
AGD دانند:های مرتبط قابل پیکربندی میترافیک برای پروتکل یشپالاهای زیر را در درون قوانین ارزیاب باید بررسی کند که مستندات راهنما خصیصه 

 ICMPv4 

o نوع 

o کد 

 ICMPv6 
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o نوع 

o کد 

 IPv4 

o نشانی منبع 

o نشانی مقصد 

o پروتکل لایه انتقال 

 IPv6 

o نشانی منبع 

o نشانی مقصد 

o بسط یافتههای )فیلدهای( سربرگ ، رشتهبسط یافته سربرگنویسنده هدف امنیتی تعریف کرد، نوع  جایی کهو در  پروتکل لایه انتقال 

 TCP 

o پورت منبع 

o پورت مقصد 

 UDP 

o پورت منبع 

o پورت مقصد 

 و ثبت وقایع. و یا رها کردن تواند اقدامات زیر را شناسایی کند: اجازه دادندهد که هر قانون میمی ارزیاب باید بررسی کند که مستندات راهنما نشان

 شوند.های شبکه مجزا مرتبط میدهد که چگونه قوانین به رابطارزیاب باید بررسی کند که مستندات راهنما توضیح می
Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 
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داری( را )حالت وضعیتبسته  یشپالاهای موجود در مسبتندات راهنما اسبتفاده کند تا این موضوع را مورد آزمون قرار دهد که قوانین دیواره آتش ارزیاب باید از دسبتورالعمل

 بدهد: ها راو ثبت کردن به بسته های زیر امکان اجازه دادن، رها کردنتوان ایجاد کرد که برای هر یک از خصیصهمی
 ICMPv4 

o نوع 

o کد 

 ICMPv6 

o نوع 

o کد 

 IPv4 

o نشانی منبع 

o نشانی مقصد 

o پروتکل لایه انتقال 

 IPv6 

o نشانی منبع 

o نشانی مقصد 

o بسط یافتههای )فیلدهای( سربرگ ، رشتهبسط یافته سربرگنویسنده هدف امنیتی تعریف کرد، نوع  جایی کهو در  پروتکل لایه انتقال 

 TCP 

o پورت منبع 

o پورت مقصد 

 UDP 

o پورت منبع 
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o پورت مقصد 

 :2آزمون 

 تعریف نمود. ولمحصتوان برای هر نوع رابط شبکه مجزا پشتیبانی شده توسط ترافیک را می یشپالااقدام تضمین آزمون بالا باید تکرار شود تا اطمینان حاصل شود که قوانین 

 

 VoIP 5 کیتراف شیپالااقدام تضمین الزام  19جدول 

 VoIP 5 یکتراف یشپالااقدام تضمین الزام کارکرد امنیتی 

TSS  باید  محصولکند. خلاصه مشخصه از ساماندهی نشست را شناسایی می کنندهپشتیبانیهای پروتکل محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبهTCP ،UDP  و

ICMP  انتخاب شود شناسایی کند. هدف امنیتیتوسط نویسنده  کهدرصورتیرا 

 شود.داد( و حفظ و نگهداری می)از جمله پردازش دست برقرارشدهها دهد که چگونه نشستتوضیح می محصولارزیاب باید بررسی کند که خلاصه مشخصه 

های منبع و مقصد، دهد: نشانییی کرده و توضیح میشناسا TCPهای زیر را در تعیین نشست برای استفاده از خصیصه محصولارزیاب باید بررسبی کند که خلاصبه مشخصه 

 .فردمنحصربههای های منبع و مقصد، اعداد دنباله و پرچمپورت

های های منبع و مقصد، پورتدهد: نشانیشناسایی کرده و توضیح می UDPهای زیر را در تعیین نشست برای خصیصه محصولارزیاب باید بررسبی کند که خلاصبه مشخصه 

 مقصد. منبع و

دهد: انتخاب شود( شناسایی کرده و توضیح می کهدرصورتی) ICMPهای زیر را در تعیین نشبسبت برای خصبیصبه محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبه 

 VoIP (FFW_ACL_EXT.1.5.) یکتراف یشپالا در شدهانتخابهای های منبع و مقصد، دیگر خصیصههای منبع و مقصد، پورتنشانی

باید توضیح دهد که چگونه  محصولاند. خلاصه مشخصه شدهحذف برقرارشدههای توضبیح دهد که چگونه نشبسبت محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبه 

نی حذف نشست اثربخش خواهد باید نشان دهد که چه زما محصولاند. علاوه بر آن خلاصه مشخصه شدهحذفاتصبالات هر پروتکل بر اسباس شبرایط تکمیل نرمال و یا وقفه 

 است(. شدهپردازشمثال، قبل از اینکه بسته بعدی انطباق یابد، نشست  عنوانبهبود )
AGD قسمتی از یک نشست موجود  عنوانبههایی که ممکن است بسته محصولمثال  عنوانبهدهد. ارزیاب باید بررسبی کند که مسبتندات راهنما رفتارهای نشبسبت را توضبیح می

 اند را ثبت نکند.مجاز شده
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Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

است،  برقرارشده TCPنشبست  کهدرحالیرا شبروع کند.  TCPپیکربندی کند. ارزیاب باید یک نشبسبت  TCPرا برای اجازه و ثبت ترافیک  محصبولارزیاب باید 

 عنوانبهاست ) دهنشپذیرفتهقسمتی از نشست  عنوانبه تغییریافتههای نادرست معرفی کند تا تعیین شود که ترافیک های برقراری نشبست را با پرچمارزیاب باید بسبته

های ، ارزیاب باید هر یک از خصیصهTCPاز برقراری موفق نشست  بعد است(. شدهگرفتهاسبت تا نشان دهد که مجموعه قوانین به کار  تولیدشبدهمثال یک رویداد ثبت 

 عنوانبه تغییریافتههای تغییر دهد تا بررسی کند که بسته باریکها( را های منبع و مقصد، اعداد دنباله و پرچمهای منبع و مقصبد، پورتنشبسبت )نشبانی کنندهتعیین

 است. نشدهپذیرفته برقرارشدهقسمتی از نشست 

 :2ن آزمو

است، خاتمه دهد. سپس ارزیاب باید بلافاصله  شدهدادهتوضیح  محصولکه در خلاصه مشخصه  گونههمانرا  0برای آزمون  برقرارشبده TCPارزیاب باید نشبسبت 

 ستاده نشده است.بدون اینکه مشمول مجموعه قوانین باشد فر محصولیک بسته مطابق نشست قبلی ارسال کند تا اطمینان یابد که این بسته از طریق 

 :3آزمون 

مثال رسیدن به یک  عنوانبهاست، منقضی کند ) شدهدادهتوضیح  محصولکه در خلاصه مشخصه  گونههمانرا  0برای آزمون  برقرارشده TCPارزیاب باید نشست 

ن باشد بدون اینکه مشمول مجموعه قوانی محصولوقفه(. سبپس ارزیاب باید بلافاصبله یک بسبته مطابق نشست قبلی ارسال کند تا اطمینان یابد که این بسته از طریق 

 فرستاده نشده است.

 :4آزمون 

برقرار شد، ارزیاب  UDPبرقرار کند. هنگامی که نشبست  UDPاب باید یک نشبسبت پیکربندی کند. ارزی UDPرا برای اجازه و ثبت ترافیک  محصبولارزیاب باید 

 عنوانبه ریافتهتغییهای تغییر دهد تا بررسی کند که بسته باریکهای منبع و مقصد( را های منبع و مقصد، پورتنشست )نشانی کنندهتعیینهای باید هر یک از خصیصه

 است. نشدهپذیرفته برقرارشدهقسمتی از نشست 

 :5آزمون 
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مثال رسیدن به یک  عنوانبهاست، منقضی کند ) شدهدادهتوضیح  محصولکه در خلاصه مشخصه  گونههمانرا  4برای آزمون  برقرارشده UDPارزیاب باید نشست 

اده بدون اینکه مشمول مجموعه قوانین باشد فرست محصولق وقفه(. سبپس ارزیاب باید یک بسبته مطابق نشبست قبلی ارسال کند تا اطمینان یابد که این بسته از طری

 نشده است.

 :6آزمون 

که در  گونههمانرا  ICMPپیکربندی کند. ارزیاب باید یک نشست برای  ICMPرا برای اجازه و ثبت ترافیک  محصولباشبد، ارزیاب باید  شبدهانتخاب ICMPاگر 

های منبع نشست )نشانی کنندهتعیینهای برقرار شد، ارزیاب باید هر یک از خصیصه ICMPگامی که نشست است برقرار کند. هن شدهتعریف محصولخلاصبه مشخصه 

 عنوانبه تغییریافتههای تغییر دهد تا بررسی کند که بسته باریک(( را FFW_ACL_EXT.1.5) VoIP یکتراف یشپالا در شبدهانتخابهای و مقصبد، دیگر خصبیصبه

 است. نشدهپذیرفته برقرارشدهقسمتی از نشست 

 :8آزمون 

است، خاتمه دهد. سپس ارزیاب  شدهتوصیف محصولرا به نحوی که در خلاصه مشخصه  6برای آزمون  ICMP برقرارشدهدر صبورت امکان، ارزیاب باید نشبسبت 

ه نشده بدون اینکه مشمول مجموعه قوانین باشد فرستاد محصولباید بلافاصبله یک بسبته مطابق تعریف نشست قبلی ارسال کند تا اطمینان یابد که این بسته از طریق 

 است.

 :7آزمون 

مثال رسیدن به یک  عنوانبهاست، منقضی کند ) شدهتوصیف محصولرا به نحوی که در خلاصبه مشخصه  6برای آزمون  ICMP برقرارشبدهارزیاب باید نشبسبت 

اده بدون اینکه مشمول مجموعه قوانین باشد فرست محصولاطمینان یابد که این بسته از طریق وقفه(. سبپس ارزیاب باید یک بسبته مطابق نشبست قبلی ارسال کند تا 

 نشده است.
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 VoIP 6 کیتراف شیپالااقدام تضمین الزام  21جدول 

 VoIP 6 یکتراف یشپالااقدام تضمین الزام کارکرد امنیتی 

TSS  سته ، تعیین اینکه آیا بفردپیشهای ورودی را توصیف کند، از جمله پردازش قوانین برای بسته شدهاعمالالگوریتم  محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبه

 .شدهدادهو مجموعه قوانین ترتیب  شدهتعریفو کاربرد مدیر سیستم  است یا خیر برقرارشدهقسمتی از یک نشست 
AGD راهم آورد که ف ایگونهبههای ضروری را است و دستورالعمل شدهتعییندهد که چگونه ترتیب قوانین پالایش ترافیک ارزیاب باید بررسبی کند که مسبتندات راهنما توضیح می

 یک مدیر سیستم بتواند ترتیب پردازش قوانین را پیکربندی کند.
Test ها را انجام دهد:ارزیاب باید این آزمون 

 :1آزمون 

اجازه دادن و رها کردن در نظر بگیرد. قوانین باید در دو ترتیب مجزا – تبادلمسببباوی را با عملیات  کاملاًترافیبک با وضبببعیت  یشپبالاارزیباب ببایبد دو قبانون 

هایی تبسته و ثبضبط های کاربردپذیر و با اسبتفاده از ابزار و در هر مورد ارزیاب باید اطمینان حاصبل کند که قانون اول برای هر دو مورد با تولید بسبته یافتهگسبترش

 است. شدهاعمال تائیدبرای 

 :2آزمون 

مثال،  عنوانبهاز دیگری باشببد ) ایزیرمجموعهدر نظر گرفته شببود که یکی  ایگونهبهدر این مورد که دو قانون باید  جزبهارزیاب باید روش اجرایی بالا را تکرار کند 

 ست.ا اجراشدهیژگی قانون یک نشانی خاص در مقابل بخشی از شبکه(. ارزیاب باید مجدداً هر دو دستور را آزموده تا اطمینان حاصل کند که دستور اول بدون توجه به و

 VoIP 8 کیتراف شیپالااقدام تضمین الزام  21جدول 

 VoIP 7 یکتراف یشپالااقدام تضمین الزام کارکرد امنیتی 

TSS  یستم( که توسط مدیر س شدهپیکربندیو یا  فردپیش طوربهترافیک و همچنین رفتاری را ) یشپالافرایند اعمال قوانین  محصولارزیاب باید بررسی کند که خلاصه مشخصه

مثال،  عنوانبهکند )دیگری اجازه ترافیک شببببکه بدهد را توصبببیف می موردنیازشبببرایط  کهآنشبببود مگر هبا هنگبامی کبه از هیچ قبانونی تبعیت نمیبرای انکبار بسبببتبه

FFW_ACL_EXT.1.5.) 
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AGD  شببود، رفتار مناسببب را توضببیح دهد. اگر رفتار قابل شببرایط خاصببی برای ترافیک شبببکه اعمال نمیارزیاب باید بررسبی کند که مسببتندات راهنما هنگامی که هیچ قانون و یا

 را ارائه دهد. هایی که منطبق بر قوانین نیستندهای مناسب را برای پیکربندی رفتار برای انکار بستهپیکربندی باشد، ارزیاب باید بررسی کند که مستندات راهنما دستورالعمل
Test یکتراف یشپالار خصببیصببه در برای ه VoIP دار()حالت وضببعیت (FFW_ACL_EXT.1.2 ارزیاب باید آزمونی را ایجاد کند که نشببان دهد ،)درسببتیبهتواند می محصببول 

وقایع را در هر حالت بررسی کند تا های سربرگ بسته را با مجموعه قوانین مقایسه کرده و باید هم پذیرش و هم انکار را برای هر حالت نشان دهد. ارزیاب باید ثبت خصبیصبه

 را نشان دهد. محصولاست. ارزیاب باید یک ضبط بسته را برای هر آزمون ثبت کند تا رفتار درست  شدهاعمالتصدیق نماید که قوانین مرتبط 

 5( دارحالت) وضعیت VoIP کیتراف شیپالااقدام تضمین الزام  22جدول 

 5دار( )حالت وضعیت VoIP یکتراف یشپالااقدام تضمین الزام کارکرد امنیتی 

TSS  های تمامی پروتکل دار()حالت وضعیت ترافیک یشپالارا برای انجام  محصولتوانایی  محصولارزیاب باید بررسبی نمایند که خلاصبه مشبخصهVoIP در پالایش  شدهمشخص

 وضعیتترافیک  یشپالاقوانین  محصولدهد. همچنین ارزیاب باید بررسی کند که خلاصه مشخصه ( توضیح میFFW_ACL_EXT.2.1) دار()حالت وضعیت VoIPترافیک 

 ،دهد که هنگامی که ترافیک از یک یا چند مورد از این قوانین تخلف کنداست و توضیح می شدهگرفتهبه کار  محصولکند که توسط ی را شبناسبایی میفرضبپیش دار()حالت

 شوند.چه اقداماتی اتخاذ می

که  ایگونهبهدهد توضیح می VoIPها را برای به کار بستن ترافیک در باز کردن و بستن پویای پورت محصولتوانایی  محصولارزیاب باید بررسبی نمایند که خلاصه مشخصه 

 باز نیستند. VoIPجهت شنود ترافیک ها و پورت بینی نبودهقابل پیش VoIPبرای انتقال ترافیک  مورداستفادههای پورت
AGD  را فراهم آورد، ارزیاب باید مسبببتندات راهنما را مورد بازبینی قرار دهد تا بررسبببی نماید که این  دار()حالت وضبببعیتیش ترافیک پالاتوانایی پیکربندی قوانین  محصبببولاگر

 دهد.هایی در مورد نحوه انجام این کار را ارائه میمستندات دستورالعمل
Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

است،  شدهفرستاده)دعوت(  INVITE)پایان ارتباط( قبل از درخواست  BYEیک پیام  جایی کهمتصل کند و  محصبولارزیاب باید یک نقطه پایانی از راه دور را به 

بررسببی کند که ترافیک خار  از توالی های بسببته و ثبت وقایع ممیزی خار  از توالی اسببتفاده کند. ارزیاب باید با اسببتفاده از ضبببط SIPاز آن برای انتقال درخواسببت 

 ثبت گردیده است. محصولو توسط  رهاشدهاست و تلاش برای تماس  شدهفرستاده

 :2آزمون 
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اسببت، از آن برای انتقال  شببدهفرسببتادهقبل از هر ترافیک دیگری  RCF یک پاسببخ جایی کهمتصببل کند و  محصببولارزیاب باید یک نقطه پایانی از راه دور را به 

است و  دهشفرستادههای بسته و ثبت وقایع ممیزی بررسی کند که ترافیک خار  از توالی خار  از توالی اسبتفاده کند. ارزیاب باید با استفاده از ضبط H.225درخواسبت 

 ثبت گردیده است. محصولو توسط  رهاشدهتلاش برای تماس 

 :3آزمون 

( RequestMessage( قبل از یک پیام درخواست )ResponseMessageیک پیام پاسخ ) جایی کهمتصل کند و  محصولیانی از راه دور را به ارزیاب باید یک نقطه پا

ی بررسی کند که های بسته و ثبت وقایع ممیزخار  از توالی استفاده کند. ارزیاب باید با استفاده از ضبط H.245است، از آن برای انتقال درخواست  شدهفرستاده متناظر

 ثبت گردیده است. محصولو توسط  رهاشدهاست و تلاش برای تماس  شدهفرستادهترافیک خار  از توالی 

 :4آزمون 

ک انتقال دهد که هر ی محصولیای را مشخص کند، ارزیاب باید جریان ترافیک را به فرد اضافهپیش دار()حالت وضبعیتاگر هدف امنیتی هر قانون پالایش ترافیک 

ترافیک نامعتبر را رها کرده و آن  محصولهای تماس، های بسته و ثبت وقایع ممیزی مشاهده کند که در تمامی حالتکند و با اسبتفاده از ضبطاز این قوانین را نقض می

 کند.را ثبت می

 :5آزمون 

یا زیرشبکه برقرار  IPپیکربندی کرده، تماسی از آن نشانی  IPیک زیرشبکه یا نشانی  از آغازشده( سفارشی را جهت رد تماس ACLیک فهرسبت کنترل دسترسی )

 یا هر زیر شبکه دیگری یک تماس کامل خواهد بود. IPهای ها از دیگر نشانیشود. بررسی شود که تماسکرده و بررسی شود که تماس کامل انجام نمی

 :6آزمون 

است  شدهانجام( که ارتباط بر روی آن RTP ،SRTPای )های کانال رسانهو از پورت شبدهبررسبیهای بسبته کنید. ضببطها را ضببط تماسبی را انجام داده و بسبته

ای شود که هنگامی که تماس فعال بود های رسانهشبود. تماس را خاتمه داده، با اسبتفاده از یک تولیدکننده بسته، اقدام به ارسال ترافیک بر روی پورت بردارییادداشبت

 کند.عبور نمی محصولها از های بسته، بررسی شود که ترافیک بر روی این پورتفعال بودند. با استفاده از ضبط
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 3اقدام تضمین الزام بازرسی عمیق بسته  23جدول 

 3اقدام تضمین الزام کارکرد امنیتی بازرسی عمیق بسته 

TSS  را برای اجرای بازرسی عمیق بسته برای  محصولتوانایی  محصولارزیاب باید بررسبی کند که خلاصبه مشخصهH.323 ،SIP ،RTP  و ترافیکRTCP  محصولو قوانینی که 

امی که توضیح دهد هنگ محصولرا توضیح دهد. همچنین ارزیاب باید بررسی کند که خلاصه مشخصه  است گرفتهشبکل خوبیبهآیا ترافیک دریافت شبده  ینکهاجهت تعیین 

 دهد.چه اقداماتی را انجام می محصولباشد،  شدهشناسایییک ترافیک ناقص 
AGD  هایی در مورد نحوه پیکربندی این تابع فراهم آورده است.قابل تنظیم باشد، ارزیاب باید بررسی کند که مستندات راهنما دستورالعمل محصولاگر تابع بازرسی عمیق بسته 
Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

دار کردن، (، این تابع را برای پرچمFFW_DPI_EXT.1.3در بازرسبی عمیق بسته ) شبدهانجاماگر تابع بسبته عمیق قابل تنظیم باشبد، ارزیاب باید توجه به انتخاب 

های بسته و ثبت ممیزی، انتقال دهد. با استفاده از ضبط محصولرا به  H.225پیکربندی کند. سبپس ارزیاب باید ترافیک ناقص  H.225ثبت و یا رها کردن ترافیک ناقص 

 H.225بیشتری را انتقال ندهد. ارزیاب باید برای هر یک از انواع ترافیک ناقص  چیزیچه، ثبت گردیده و شدهفرستاده محصولارزیاب باید بررسی کند که ترافیک ناقص به 

 تشخیص داده شود این آزمون را تکرار کند. محصولتواند توسط ( میFFW_DIP_EXT.1.2که طبق توضیحات موجود در بازرسی عمیق بسته )

 :2آزمون 

 د.تکرار کن H.245را برای ترافیک  0ارزیاب باید آزمون 

 :3آزمون 

 تکرار کند. SIPرا برای ترافیک  0ارزیاب باید آزمون 

 :4آزمون 

 تکرار کند. RTPرا برای ترافیک  0ارزیاب باید آزمون 

 :5آزمون 
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 تکرار کند. RTCPرا برای ترافیک  0ارزیاب باید آزمون 

 (NAT) شبکه ینشان برگردان شیمایپ ای همبندی کردن پنهاناقدام تضمین الزام  24جدول 

 (NAT) 4شبکه  یبرگردان نشان یمایشپ یا همبندیپنهان کردن اقدام تضمین الزام کارکرد امنیتی 

TSS  را جهت پشتیبانی از برگردان نشانی شبکه محصبولتوانایی  محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبه (NATبرای پروتکل ) پنهان کردن  در شدهمشخصهای

( توضیح داده است. علاوه بر آن ارزیاب باید بررسی کند که خلاصه مشخصه FFW_NAT_EXT.1.2) (NATشبکه ) یبرگردان نشان یمایشپ یا( شبناسبییخت)ر همبندی

کند و چگونه رد از محدوده استفاده میترافیک خار   IP( برای جایگزینی مقادیر سربرگ نشانی NAT) از برگردان نشبانی شببکه محصبولتوضبیح دهد که چگونه  محصبول

 کند.گیرنده را نگهداری میهای تماسهویت اصلی طرف

AGD  یبرگردان نشببان یمایشپ یا( شببناسببییخت)ر همبندیپنهان کردن را در  «مدیر سببیسببتم امنیتی شببدهتعریفیک مقدار »اگر نویسببنده هدف امنیتی ( شبببکهNAT) 

(FFW_NAT_EXT.1.3انتخاب کند، ارزیاب باید مستندات راهنما را بررسی کند تا دستورالعمل ) هایی برای نحوه تعریف مقدار سربرگ نشانیIP باشد. شدهفراهم 

Test  استفاده کند تا بررسی کند که  «خارجی»های بسبته بر روی شبکه کند. ارزیاب باید از ضببط برقرار «شببکه خارجی»به  «شببکه داخلی»از  آغازشبدهارزیاب باید یک تماس

 کند.را فاش نمی «داخلی»گذاری شبکه دهی یا نامهای بسته ساختار آدرسداده

 (NATشبببکه ) یبرگردان نشببان یمایشپ یا( شببناسببییخت)ر همبندیپنهان کردن را در  «مدیر سببیسببتم امنیتی شببدهتعریفیک مقدار » هدف امنیتیاگر نویسببنده 

(FFW_NAT_EXT.1.3 انتخاب کند، ارزیاب باید یک مقدار سربرگ )IP مدیر  شدهتعریفکند که ترافیک مقدار سربرگ اصلی را با مقدار  تائیدرا مشخص کرده و  شدهداده

رابط شبکه  IPنشانی  سربرگرا انتخاب کرد، ارزیاب باید بررسی کند که این مقدار  «محصبول IPنشبانی »آن  جایبه، هدف امنیتیکند. اگر نویسبنده سبیسبتم جایگزین می

 است. محصول «خارجی»
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 (SIP) نشست آغاز پروتکل سروراقدام تضمین الزام کارکرد امنیتی  25جدول 

 4 (SIPسرور پروتکل آغاز نشست )اقدام تضمین الزام کارکرد امنیتی 

TSS  را برای پشتیبانی از  محصولتوانایی  محصولارزیاب باید بررسبی کند که خلاصبه مشخصهSIP  مطابق باRFC 3261  کلمه توضیح دهد، این توانایی شامل الزام احراز هویت

را  SIPهای عبور احراز هویت های مجاز کلمهترکیب محصولاست. ارزیاب باید بررسی کند که خلاصه مشخصه  SIP (REGISTER) نامثبتهای تابع برای درخواسبت عبور

 دهد.نیز توضیح می

دریافت شده  SIPقبل از انتقال مجدد ترافیک برای ترافیک  SIPرا برای تغییر مقادیر سربرگ ترافیک  محصولتوانایی  محصولارزیاب باید بررسبی کند که خلاصبه مشخصه 

 آورد.فراهم می محصولتوسط 
AGD نامثبتهای خواستارزیاب باید بررسبی کند که مستندات راهنما نشان دهند که در SIP  توسط  احراز هویتبرای اعتبارنامه  موردنیاز کلمه عبورباید همراه با حداقل استحکام

 احراز اصالت شوند. محصول

 را فراهم آورد. SIPبرای اجرای مقادیر سربرگ  محصولهایی برای نحوه پیکربندی همچنین ارزیاب باید بررسی کند که مستندات راهنما دستورالعمل
Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

اقدام شود. مشاهده شود  احراز هویتهای ( بدون ارائه اعتبارنامهREGISTER) نامثبتبرای صدور یک درخواست  SIP)کلاینت(  گیرندهیسسبروبرای داشبتن یک 

 رد شده و ثبت گردیده است. محصولکه درخواست توسط 

 :2آزمون 

های پشتیبانی و با استفاده از نویسه احراز هویتهای ( با اعتبارنامهREGISTER) نامثبتبرای صدور یک درخواست  SIP)کلاینت(  گیرندهیسسروبرای داشتن یک 

 رد شده و ثبت گردیده است. محصولاقدام شود. مشاهده شود که درخواست توسط  محصولنشده توسط 

 :3آزمون 

های معتبر با اسبتفاده از نویسه احراز هویتهای ( با اعتبارنامهREGISTER) نامثبتبرای صبدور یک درخواسبت  SIP)کلاینت(  گیرندهسسبرویبرای داشبتن یک 

د تا وزیادی تکرار ش دفعاتبهو ثبت گردیده است. این آزمون باید  شدهپذیرفته محصولاقدام شبود. مشاهده شود که درخواست توسط  محصبولپشبتیبانی شبده توسبط 
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 مه عبورکلاست و هر نویسه پشتیبانی شده حداقل در یک  قرارگرفته مورداستفادههای پشتیبانی شده های عبور با حداقل و حداکثر طولاطمینان حاصبل شبود که کلمه

 است. قرارگرفته مورداستفاده

 :4آزمون 

دریافت شود و بعد از  محصولبرقرار کرده، ترافیک را قبل از اینکه توسبط  محصبولپیکربندی کنید. تماسبی را از طریق  SIP سبربرگبرای اجرای مقادیر  محصبول

 باشد. در صورت لزوم آزمون را برای هر تغییر سربرگ پشتیبانی شده تکرار کنید. تغییریافته SIPخار  شد ضبط کرده، بررسی شود که مقادیر سربرگ  محصولاینکه از 

 (SIPپروتکل آغاز نشست ) کانال دهیاقدام تضمین الزام  26جدول 

 (SIP) 4پروتکل آغاز نشست  کانال دهیاقدام تضمین الزام کارکرد امنیتی 

TSS  کانال دهیدر پشتیبانی از  محصولتوانایی  محصولارزیاب باید بررسبی کند که خلاصه مشخصه SIP های هایی که کانالاحراز هویت شده و رمزگذاری شده را به همراه روش

 احراز هویت خواهند کرد، توضیح داده است. محصولنظیر را برای 

AGD  کانال دهیهایی برای نحوه پیکربندی رمزگذاری و احراز هویت قابل پیکربندی باشد، دستورالعمل کهدرصورتیارزیاب باید مسبتندات راهنما را بررسی کند تا SIP  که مستلزم

 رمزگذاری و احراز هویت است ارائه دهد.
Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

پیکربندی شببود. ترکیب  SIPبا اسببتفاده از کانال  محصببول، کانال نظیری برای ارتباط با شببدهپیکربندیرمزگذاری شببده  SIPبرای پشببتیبانی از یک کانال  محصببول

های بسببته و گیرد. با ضبببطمی منشبب خارجی  IPارائه شببود که از یک نشببانی  SIPبر روی کانال نظیر همراه با یک درخواسببت کانال  کلمه عبوردرسببتی از نام کاربری و 

 است. برقرارشده های ممیزی بررسی شود که نشستثبت

 :2آزمون 

 های ممیزی بررسی شود که نشست برقرار نشده است.های بسته و ثبتاشتباه با کانال نظیر تکرار شود و با ضبط کلمه عبوربا ارائه اطلاعات نام کاربری و  0آزمون 
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 :3آزمون 

 های ممیزی بررسی شود که نشست برقرار نشده است.های بسته و ثبتکانال نظیر تکرار شود و با ضبط IPبا تغییر در نشانی  0آزمون 

 2 خدمت محدود یبندتیاولواقدم تضمین الزام  28جدول 

 2 محدود خدمت بندییتاولواقدام تضمین الزام کارکرد امنیتی 

TSS  که با آن دسترسی به پهنای باند شبکه توسط سازوکاریبندی جریان ترافیک و همچنین برای اولویت محصولتوانایی  محصولارزیاب باید بررسبی کند که خلاصبه مشبخصه 

 گردد را توصیف کرده باشد.اعطا می محصول

AGD  0ی نحوه پیکربندی کیفیت خدمتقرار دهد تا شبامل تشبریحی برا موردبررسبیارزیاب باید مسبتندات راهنما را (QoS برای )ها باشد، از جمله نحوه تنظیم برچسب محصول

 .شدهدادههای ترافیک برای جریان

Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

تنظیم  سیگنال دهیهای رسانه و ترافیک ( را برای جریانQoSهای کیفیت خدمت )( پیکربندی کرده. برچسبQoSرا جهت پشتیبانی از کیفیت خدمت ) محصبول

. با استفاده از ضبط بسته بررسی شود که ترافیک بین برقرارشدهاند متصل شده محصولکه از طریق دو رابط مختلف خارجی به  گیرندهتماسهای کرده. تماسی بین طرف

 گذاری شده است.برچسب ( مناسبQoSتماس با علائم کیفیت خدمت ) کنندهدریافتو  محصول

 :2آزمون 

تنظیم  سیگنال دهیهای رسانه و ترافیک ( را برای جریانQoSهای کیفیت خدمت )( پیکربندی کرده. برچسبQoSرا جهت پشتیبانی از کیفیت خدمت ) محصبول

و رسانه( را به نقطه  سیگنال دهی) VoIPای از ترافیک جریان پیوسبتهای عمل کند که گیرندهطرف تماس عنوانبهکرده. یک نقطه پایانی از راه دور را پیکربندی کرده تا 

و  ولمحصمتصبل شبده اسبت. با اسبتفاده از ضببط بسبته بررسبی شود که ترافیک بین  محصبولکند که از طریق یک رابط خارجی متفاوت به پایانی دیگری ارسبال می

                                                 
0 Quality of Service 
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 روزرسانیبهیابد ( تا زمانی که ترافیک ادامه میQoSکیفیت خدمت ) Rو فاکتور  ذاری شده استگ( مناسبب برچسببQoSتماس با علائم کیفیت خدمت ) کنندهدریافت

 شود.می

 1 هاهیسهم حداکثراقدام تضمین الزام  27جدول 

 1ها حداکثر سهمیهاقدام تضمین الزام کارکرد امنیتی 
TSS  می محصولمنابع داخلی را که با استفاده از آن  محصبولارزیاب باید بررسبی کند که خلاصبه مشبخصبه( توانند از حملات انکار خدمتDoS جلوگیری کرده توضیح داده و )

 دهد را توصیف کند.( را در مقابل هر یک از این منابع تشکیل میDoSهمچنین انواع رفتارهایی که یک حمله انکار خدمت )
AGD  اگر توانایی محافظت در برابر حمله( انکار خدمتDoSقابل پیکربندی باشبد. ارزیاب باید بررسبی کند که راهنماهای عملیاتی دستورالعمل ) هایی در مورد نحوه پیکربندی این

 تابع را فراهم آورد.

Test های زیر را انجام دهد:ارزیاب باید آزمون 

 :1آزمون 

افتد تماسببی کند. هنگامی که این حمله اتفاق میرا ایجاد می CPUهای اضببافی ( شببده که چرخهDoSبا اسببتفاده از ابراز انتخاب، اقدام به یک حمله انکار خدمت )

 آمیز بوده است.بررسی شود که تماس موفقیت 0نمایشصفحهبرقرار شود. از طریق ضبط بسته و فایل صوتی یا تصاویر 

 :2آزمون 

افتد تماسی برقرار شود. هنگامی که این حمله اتفاق میمی 2( شده که موجب استفاده از کل حافظهDoSبا اسبتفاده از ابزار انتخاب، اقدام به یک حمله انکار خدمت )

 آمیز بوده است.بررسی شود که تماس موفقیت نمایشصفحهشود. از طریق ضبط بسته و فایل صوتی یا تصاویر 

 :3آزمون 

                                                 
0 screenshot 

2 exhaust 
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افتد شببود. هنگامی که این حمله اتفاق می محصببول( در برابر رابط )های( شبببکه خارجی DDoS) دهشببتوزیعبا اسببتفاده از ابزار انتخاب، اقدام به حمله انکار خدمت 

 آمیز بوده است.بررسی شود که تماس موفقیت نمایشصفحهتماسی برقرار شود. از طریق ضبط بسته و فایل صوتی یا تصاویر 

 :4آزمون 

انجام داده، بررسی شود که فازی کردن پروتکل موجب به  محصولر پروتکل ارتباطی پشبتیبانی شبده توسط با اسبتفاده از ابزار انتخاب، فازی کردن پروتکل را برای ه

 شود.نمی شدهتضعیفهای کارکردی و یا تجربه قابلیت محصولخطر افتادن 

 ارائه دهد. شدهانتخابر ها، ارزیاب باید استدلالی برای مناسب بودن ابزابرای انجام این آزمون مورداستفادهبرای هر ابزار انتخاب 

 (2) 3 محصول درون امن کانالاقدام تضمین الزام  29جدول 

 (2) 3محصول درون  امنکانال اقدام تضمین الزام کارکرد امنیتی 

های تضببمین . ارزیاب باید فعالیتاسببت (NDcPPمشببترک افزاره شبببکه )پروفایل حفاظتی در  شببدهتعریف( FTP_ITC.1) محصببول یدرون امنکانال تکرار  الزام کارکرد امنیتیاین 

 تکرار کند. الزام کارکرد امنیتیرا برای تکرار این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در ( FTP_ITC.1) محصول یدرون امنکانال برای  شدهتعریف

 (3) 3 محصول درون امن کانالاقدام تضمین الزام  31جدول 

 (3) 3محصول درون  امنکانال اقدام تضمین الزام کارکرد امنیتی 

های تضببمین . ارزیاب باید فعالیتاسببت (NDcPPپروفایل حفاظتی مشببترک افزاره شبببکه )در  شببدهتعریف( FTP_ITC.1) محصببول یدرون امنکانال تکرار  الزام کارکرد امنیتیاین 

 تکرار کند. الزام کارکرد امنیتیرا برای تکرار این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در ( FTP_ITC.1) محصول یدرون امنکانال برای  شدهتعریف

 (4) 3 محصول درون امن کانالاقدام تضمین الزام  31جدول 

 (4) 3 محصولدرون  امنکانال اقدام تضمین الزام کارکرد امنیتی 
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 شدهتعریف. ارزیاب باید اقدامات تضمین است (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در  شدهتعریف( FTP_ITC.1) محصبول یدرون امنکانال تکرار  الزام کارکرد امنیتیاین 

 تکرار کند. الزام کارکرد امنیتیرا برای تکرار این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در ( FTP_ITC.1) محصول یدرون امنکانال برای 

 یتیمنطق الزامات امن -8

رای ب مورداستفادههای های محدوده نشست، روشکنندهکنترل موردتوجهفهم کلی تهدیدات افزایش  منظوربه یروایت ،بسته الحاقیهای اولیه سند تمرکز بخش

یت ارزیابی به یک فعال آسانیبه گونه یتروااین سبک  کهآن. به دلیل استمنطبق بر این بسته الحاقی  محصولبا  آمدهدستبهکاهش این تهدیدات و میزان کاهش 

 تواند برای اقدامات ارزیابی مربوط به این سند استفاده شود.رسمی قابل اضافه کردن نیست، بنابراین این پیوست شامل ابزارهای جدولی است که می

 امنیتی مسئلهتعریف  -8-1

 اتمفروض -8-1-1

تمامی  محصول، (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )یک بسته الحاقی برای  عنوانبهاست.  نشدهتعریف بسته الحاقیهیچ فرضی برای این 

 برد.را به ارث می بسته الحاقیاین  -2-3در قسمت  شدهتعریفمفروضات  جزبهتوسط پروفایل حفاظتی مبنا  شدهتعریفمفروضات 

 تهدیدات -8-1-2

ه باشید دهد. توجه داشتاست را نشان می شدهتضعیفمحدود نشست منطبق بر این بسته الحاقی  کنندگانکنترلجدول زیر فهرستی از تهدیداتی که توسط 

پروفایل دی از شوند. چنانچه تهدیبه ارث برده می بسته الحاقیتوسط این  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )در  شدهتعریفکه تمام تهدیدات 

د ای را برای تضعیف تهدیبدان معناست که این بسته الحاقی الزامات کارکرد امنیت اضافه باشد، تولیدشده در اینجا مجدداً (NDcPPحفاظتی مشترک افزاره شبکه )

 د.کناست تعریف می شدهتعیین (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )تر نسبت به آنچه در به روشی خاص
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 تهدیدات 32جدول 

 تعریف تهدید نام تهدید

T.NETWORK_DISCLOSURE های های مسببتقر بر روی شبببکه و به دسببت آوردن نشببانیای برای تعیین افزارهممکن اسببت یک مهاجم اقدام به ترسببیم زیرشبببکهIP 

ها از تواند برای شببروع حملات به آن ماشببین. این اطلاعات مینمایددهند ها ارائه میهایی( که آن ماشببینها و خدماتی )پورتماشببین

 شود.استفاده طریق خدمات در معرد خطر 

T.MALICIOUS_TRAFFIC 
موجب شنود پشته  کهآنکند، به امید  (SBC)محدوده نشبسبت  کنندهکنترلهای ناقص به ممکن اسبت مهاجم اقدام به ارسبال بسبته

 شود. شدهحفاظتو یا درهم شکستن شبکه  (SBCمحدوده نشست ) کنندهکنترلبر روی  UDP/TCPهای شبکه یا خدمات از پورت

T.UNTRUSTED_COMMUNICATIO

N_CHANNELS 
شببود ممکن اسببت، مهاجم داده کاربر یا داده حسبباس که باعث افشببای داده در حین انتقال می امنبه دلیل وجود کانال ارتباطی غیر 

 است. یافتهانتقالو یا از آن  محصولآورد که به  به دسترا  محصول

T.NETWORK_ACCESS 
های محیط ها را قادر به دسببترسببی بدون ارائه احراز هویت به افزارهبفرسببتد که آن محصببولممکن اسببت مهاجم ترافیکی را از طریق 

 کند.می محصولعملیاتی 

T.USER_DATA_REUSE 
 داده غیرمجازو باعث افشای  فرسبتنده اصبلی نبوده مدنظربه مقصبدی فرسبتاده شبود که  غیرعمدی صبورتبهممکن اسبت داده کاربر 

 شود.می

T.RESOURCE_EXHAUSTION 
قادر به انجام وظایف خود بر روی ترافیک  محصولشود انتقال دهد که باعث می محصبولممکن اسبت یک مهاجم ترافیک شببکه را به 

 شبکه مشروع نباشد.

 ای امنیتی سازمانیهمشیخط-8-1-3

پروفایل حفاظتی های امنیتی سازمان در مشیتمام خط هرچندشناسایی نشده است.  (SBCمحدوده نشست ) کنندهکنترلمشی سازمانی مختص هیچ خط

 شود.به کار گرفته می (SBCمحدوده نشست ) کنندهکنترلبرای  (NDcPPمشترک افزاره شبکه )
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 امنیتی مسئلهتناظر تعریف  -8-1-4

 دهد.در این بسته الحاقی ارائه می شدهمشخصو  شدهتعریفرا برای اهداف امنیتی  بسته الحاقیدر این  شدهتعریفجدول زیر نگاشتی از تهدیدات و مفروضات 

 امنیتی مسئلهتناظر تعریف  33جدول 

 اهداف امنیتی تهدید یا فرض

T.NETWORK_DISCLOSURE O.TOPOLOGY_HIDING, O.USER_DATA_DELIVERY 

T.MALICIOUS_TRAFFIC O.TRAFFIC_FILTERING 

T.UNTRUSTED_COMMUNICATION_CHANNELS O.PROTECTED_COMMUNICATIONS 

T.NETWORK_ACCESS O.TRAFFIC_FILTERING, O.USER_DATA_DELIVERY 

T.USER_DATA_REUSE O.USER_DATA_DELIVERY 

T.RESOURCE_EXHAUSTION O.RESOURCE_AVAILABILITY 

تر، بر ای دقیقمبنا به شیوه (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )شامل اهداف امنیتی است که تهدیداتی را از  بسته الحاقیبه یاد داشته باشد که این 

 دهد:قرار می موردتوجه محصول( SBCمحدوده نشست ) کنندهکنترلتوسط  شدهارائهاساس توابع خاص 

 ( هدف امنیتی سبامانه ناظرO.SYSTEM_MONTORING تهدید اقدام )( شناسایی نشدهT.UNDETECTED_ACTIVITY در ) پروفایل

 کند.را بیشتر تضعیف می (NDcPPحفاظتی مشترک افزاره شبکه )

  ( هببدف مببدیببریببتببی مببجببازO.AUTHORIZED_ADMINISTRATION تببهببدیببد مببدیببر سببببیسببببتببم )غببیببرمببجبباز 

(T.UNAUTHORIZED_ADMINISTRATOR_ACCESS در )( پروفایل حفاظتی مشترک افزاره شبکهNDcPP) کند.را بیشتر تضعیف می 
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 اهداف امنیتی -8-2

 محصولاهداف امنیتی  -8-2-1

 .استمحدوده نشست  کنندهکنترلجدول زیر شامل اهداف امنیتی خاص 

 محصولاهداف امنیتی برای  -34جدول 

 تعریف هدف نام هدف

O.SYSTEM_MONITORING های ممیزی و یا دهد را تشبببخیص داده و رویدادآورد کبه هنگبامی کبه رویداد مرتبط با امنیتی رخ میابزاری فراهم می محصبببول

 کند.هشدارهای امنیتی را در پاسخ به این تشخیص تولید می
O.PROTECTED_COMMUNICATIONS آورد.تی فراهم میو محیط عملیا محصولهای ارتباطی امن بین ابزاری برای ایجاد کانال محصول 

O.TOPOLOGY_HIDING د.آوراند را فراهم میقرارگرفتهخود  شدهمحافظتهایی که در شبکه توانایی جلوگیری از افشای اطلاعات مرتبط با افزاره محصول 
O.TRAFFIC_FILTERING آوردرا فراهم می استترافیک شبکه و رها کردن ترافیکی که غیرمجاز و یا ناقص  یشپالاتوانایی برای اجرای قوانین  محصول. 

O.USER_DATA_DELIVERY های(تنها به گیرنده گیرندهتماسهای بین طرف یافتهانتقالبرای حصبببول اطمینان از اینکه داده کاربر  سبببازوکارهایی محصبببول( 

 آورد.معطوف شده است فراهم می موردنظر

O.RESOURCE_AVAILABILITY بندی ترافیک شبکه و محافظت در برابر حملات انکار خدمت فراهم آورده تا اطمینان حاصل کند برای اولویت سازوکارهایی محصبول

 است. قرارگرفته مورداستفادهاثربخشی  طوربهکه پهنای باند آن 
O.AUTHORIZED_ADMINISTRATION قرار گیرد. مورداستفاده محصولتواند برای مدیریت امن آورد که میتوابع مدیریتی فراهم می محصول 

 اهداف امنیتی محیط عملیاتی -8-2-2

 محصول، (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )یک بسته الحاقی برای  عنوانبهاست.  نشدهتعریف اهداف امنیتی محیطی گونههیچ بسته الحاقیدر این 

 برد.است به ارث می شدهتعریف بسته الحاقیاین  2-4موردی که در بخش  جزبهمبنا را  پروفایل حفاظتیتوسط  شدهتعریفتمامی اهداف امنیتی محیطی 
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 تناظر اهداف امنیتی -8-2-3

 است. شدهارائه 4بخش در این بسته الحاقی در  شدهتعریفو یا  شدهشناسایی( و اهداف امنیتی SFRتناظر بین الزامات کارکرد امنیتی )
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 الزامات اختیاری 1 پیوست

 که ادعای انطباق با این محصولیتوانند در هدف امنیتی گنجانده شوند، اما برای است. الزامات اضافی می شدهگنجانده بسته الحاقی الزامات پایه در متن این

یوست بنابراین، الزامات این پ؛ های توزیع یافته اجرا شوندسامانه عنوانبههای محدوده نشست کنندهکنترلرا دارد اجباری نیست. لزومی ندارد که تمام  بسته الحاقی

ها باید ات بین آن مؤلفهاست، ارتباط شدهتوزیعهای مختلف فیزیکی بین مؤلفه صورتبه محصولاند. در حالتی که در متن این بسته الحاقی گنجانده نشده

 گنجانده شود. ف امنیتیو الزامات زیر باید در هد شدهمحافظت

 3و یا پیوست  2، پیوست 0مسئول حصول اطمینان از این موضوع است که الزاماتی که ممکن است با الزامات موجود در پیوست  هدف امنیتینکته: نویسنده 

 باشند. شدهگنجانده( در هدف امنیتی نیز FMTثال الزامات از نوع م عنوانبهاند )مرتبط باشند اما ذکر نشده

 هیچ الزام اختیاری را تعریف نکرده است. بسته الحاقیاین نسخه از 
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 الزامات مبتنی بر انتخاب 2 پیوست

ر است. الزامات اضافی مبتنی بر انتخاب د شدهگنجاندهو یا بستره زیرین اعمال شود( در متن این بسته الحاقی  محصولالزامات پایه )الزاماتی که باید توسط 

 اند: چنانچه انتخاب معینی انجام شود، لازم است الزامات اضافی زیر گنجانده شود.شدهگنجاندهمتن بسته الحاقی 

 تعیین نشده است. بسته الحاقیدر حال حاضر هیچ الزام مبتنی بر انتخابی توسط این 
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 الزامات هدف 3 پیوست

های است. الزامات اضافی که قابلیت شدهگنجانده یالحاقو یا بستره زیرین آن اعمال شود( در متن این بسته  محصولالزامات پایه )الزاماتی که باید توسط 

های آینده این بسته الحاقی از الزامات هدف رود که این الزامات در نسخهاست. انتظار می شدهگنجاندهوست کند در این پیکارکردی امنیتی مطلوب را مشخص می

 به الزامات پایه انتقال یابد.

 شناسایی نشده است. محصول (SBCمحدوده نشست ) کنندهکنترلدر حال حاضر، هیچ الزامات هدفی خاص 
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 اختصاراتنمادها و  4 پیوست

 معادل فارسی معادل انگلیسی نماد

ACL Access Control List فهرست کنترل دسترسی 

AES Advanced Encryption Standard استاندارد رمزگذاری پیشرفته 

B2BUA Back-to-back user agent  پشتبهپشتعامل کاربر 

CDR Call Detail Record ثبت جزئیات تماس 

DPI Deep packet inspection بازرسی بسته عمیق 

DoS Denial of Service انکار خدمت 

EP Extended Package بسته الحاقی 

IP PBX Private Branch Exchange with Internet Protocol تبادل انشعاب خصوصی با پروتکل اینترنتی 

IPsec Internet Protocol Security امنیت پروتکل اینترنت 

NAT Network address translation برگردان نشانی شبکه 

NDcPP Network Device Collaborative Protection Profile افزاره شبکه پروفایل حفاظتی مشترک 

NTP Network Time Protocol پروتکل زمانی شبکه 

PP Protection Profile پروفایل حفاظتی 

QoS Quality of Service کیفیت خدمت 

SCB Session Border Controller محدوده نشست کنندهکنترل 

SDES Media Streams ایهای رسانهجریان 
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SDP Session Description Protocol پروتکل توصیف نشست 

SFR Security functional requirements الزامات کارکرد امنیتی 

SIP Session initiation protocol پروتکل آغاز نشست 

SRTP Secure Real-time Transport Protocol پروتکل انتقال بلادرنگ امن 

ST Security Objective هدف امنیتی 

TLS Transport Layer Security امنیت لایه انتقال 

TOE Target of Evaluation محصول 

TSS TOE Summary Specification/TSS  محصولخلاصه مشخصه 

VoIP Voice over Internet Protocol صدا بر روی پروتکل اینترنتی 

SFP Security Functionality Policy مشی کارکرد امنیتیخط 
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